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uardare oltre

L'immagine della copertina di questo numero, frutto della par-
tecipazione al nostro concorso del collega Giuseppe
La Barbara che ha fatto questo scatto nella strada “El Caminito”
di Buenos Aires, € 'emblema della nostra posizione editoriale: "guardare oltre”.
Per seguire, raccontare, vivere I'innovazione non si puo di certo rimanere “con
le finestre chiuse”, ma & essenziale tenerle ben spalancate, magari per meglio
sporgersi nell’osservare cosa succeda intorno a noi.

Il Notiziario tecnico, da sempre riflesso del “nuovo” di Telecom ltalia, su questo
numero presenta le tecnologie di neuromarketing, che, partendo dall’analisi ce-
lebrare e dai sensori biometrici, hanno come obiettivo la valutazione delle
risposte sensomotorie, cognitive ed emotive delle persone agli stimoli di
marketing; il tutto come ipotizzabile miglioramento dei servizi offerti ai nostri
clienti.

Il tema dello “shopping”, basato perd sul m-payment, & anche oggetto dell’articolo
sulla sperimentazione in corso tra Telecom ltalia e la Miroglio Fashion, che
permette ai clienti degli outlet “Vestebene Factory Store” di raccogliere i punti
fedelta attraverso il telefono cellulare dotato di tecnologia radio a corto raggio
NFC (Near Field Communication), visualizzarne il saldo direttamente sul display
e riceverne i bonus via sms.

Il tema delle NFC & anche oggetto di una scheda tutorial; da questo numero
infatti la Redazione ha scelto di presentare un approfondimento, scritto in
modo semplice e divulgativo, per spiegare brevemente anche “ai non addetti ai
lavori” le caratteristiche di una data tecnologia.

Sempre del ciclo “innovazione” fanno parte altri due articoli: uno dedicato al-
I'evoluzione delle reti, l'altro al quantum computing.

Nel dettaglio il primo presenta una rassegna di alcune aree di evoluzione tec-
nologica attese entro il 2020, che avranno un impatto specifico sull’evoluzione
delle reti di telecomunicazioni, sia sotto il profilo di stimolo alla domanda di con-
nettivita e alla sua tipologia, sia sotto quello di abilitazione a nuove architetture
di connessione.

Il secondo scritto, invece, illustra lo stato dell’arte del Quantum Information
Science (QIS), interessante per la realizzazione di reti fotoniche crittografate
su lunghe distanze.

Il tema della “sicurezza” € il perno su cui verte il contributo dedicato all’'utilizzo
dei Barcode bidimensionali (2D Barcode), che per la loro estrema semplicita di
utilizzo, unita all’evoluzione tecnologia dei terminali mobili, possano far insorgere
insospettabili problemi di sicurezza, a cui & necessario porre rimedio.
L'impegno alla sostenibilita ambientale, per cui Telecom lItalia ha di recente
ricevuto anche illustri riconoscimenti, si concretizza, invece, nell’articolo dedicato
allinnovazione tecnologica dei sistemi di scavo (tecniche no-dig), il che
rappresenta una buona via sostenibile per lo sviluppo infrastrutturale del nostro
Paese.

Completa questo numero la sintesi della conferenza europea dedicata all'open

source. {CV\ M\

Buona lettura!
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Gianluca Zaffiro

| neuromarketing € un recente e innovativo campo di studi basato sulle

neuroscienze e sul marketing, che ha come obiettivo la valutazione delle risposte

sensomotorie, cognitive ed emotive dei soggetti agli stimoli di marketing

Attraverso I'applicazione di tecnologie di analisi cerebrale e sensori biometrici, il
neuromarketing si propone di capire, a livello neurale e fisiologico, i motivi che spingono i
soggetti ad optare per una determinata scelta piuttosto che un’altra. Cid consente di fornire
alle aziende uno strumento in piu, da affiancare alle indagini di marketing tradizionali, per
creare prodotti, servizi e campagne di marketing efficaci. Le potenzialita di tali studi
sembrano dimostrate dall'interesse che il neuromarketing ha suscitato in diverse importanti
societa del calibro di Google, Microsoft e Coca-Cola, le quali vi hanno gia ricorso
concretamente in piu occasioni. Per quanto riguarda gli Operatori di telecomunicazioni, &
ipotizzabile che il neuromarketing contribuira al miglioramento dei servizi offerti ai clienti
in particolare nello studio dell’'usabilita dei dispositivi e della fruibilita dei servizi. Inoltre un

approccio basato sull’analisi neurofisiologica potrebbe costituire una base per un innovativo
sistema di tagging e raccomandazione di contenuti multimediali.

1 1.1

Introduzione Neuromarketing: che cos’e?

Il termine neuromarketing fu coniato nel 2002
da Ale Smidts, professore di analisi di mercato
della Rotterdam School of Management e la prima
conferenza sull’argomento fu organizzata nel
2004 al Baylor College of Medicine di Houston.

Il neuromarketing € una nuova branca del
mar-keting. | ricercatori utilizzano tecnologie
come I'ElettroEncefaloGrafia (EEG) per misu-
rare I'atti-vita elettrica relativa a ogni area del

cervello, la functional Magnetic Resonance Ima-
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ging (fMRI) per misurare 'ossigenazione del
sangue nelle varie regioni del cervello correlata
allattivita neu-ronale, sensori per misurare le va-
riazioni di una variabile fisiologica (battito car-
diaco, frequenza respiratoria, risposta galvanica
della pelle), e/o sistemi di rilevamento del pun-
tamento dello sguardo (eye-tracking) e del-
I'espressione facciale, per capire i motivi che
spingono i soggetti ad optare per una determi-
nata scelta, e quale parte del cervello & correlata
con tale scelta.

| primi esperimenti di utilizzo della fMRI appli-
cata al marketing risalgono alla fine degli anni
‘90 e furono opera di Gerald Zaltman della
Harvard Business School.

1.2

Neuromarketing vs marketing
tradizionale

Per decenni le imprese hanno utilizzato gli
strumenti tradizionali di ricerca di mercato nel
tentativo di determinare il motivo per cui i clienti
preferiscono un prodotto rispetto a un altro: sono
stati utilizzati questionari, interviste individuali
con domande aperte e focus group di potenziali
acquirenti. Tali tecniche, perd, possono essere
coadiuvate nel valutare meglio le preferenze dei
consumatori, tenendo in conto che una risposta
verbale alla classica domanda "Ti piace questo
prodotto? Perché?" pud essere influenzata da un
bias cognitivo, cioé da una tendenza a far pre-
valere fattori cognitivi anche inconsci e pregressi
su altri elementi sensoriali e percettivi, fenomeno
studiato dalle scienze cognitive e dalla psicologia
sociale. Un esempio emblematico di studio del
bias cognitivo risale al 2004, anno in cui Read
Montague uso la fMRI per comprendere meglio i
motivi per cui la Coca-Cola venisse tradizional-
mente preferita alla Pepsi. Read Montague & un
neuroscienziato americano, titolare di una catte-
dra al Baylor College of Medicine di Houston, in
Texas, e direttore del Laboratorio di Human Neu-
roimaging del medesimo College. Egli dimostro
che il vantaggio di Coca-Cola su Pepsi non era
legato direttamente al sapore (infatti la Pepsi ot-

2
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teneva pari risultati nei blind test), ma piuttosto
alla campagna pubblicitaria a lungo termine di
Coca-Cola, la quale era riuscita a generare un
messaggio culturale che influenzava aree del
cervello legate alle preferenze personali.

Uno studio di neuromarketing, analizzando le
reazioni dei soggetti a livello cerebrale e fisiolo-
gico, pud complementare quanto emerge dalle
ricerche di marketing piu tradizionali, discer-
nendo ad esempio il bias cognitivo dalle per-
cezioni consce o inconsce indipendenti da
esso e ovviando a una possibile non perfetta de-
scrizione verbale elaborata dai soggetti riguardo
a cio che provano. Martin Lindstrom, esperto di
neuromarketing, presidente dell’azienda Buyo-
logy Inc. e autore del libro omonimo [1], ne argo-
menta I'utilita, spiegando quanto sia importante
capire come i messaggi di marketing vengano
percepiti dai soggetti a livello pre-cognitivo, dato
che I'85% del comportamento € guidato dal sub-
conscio. Il neuromarketing, in conclusione, aiuta
a creare prodotti, servizi e campagne di mar-
keting piu efficaci, tenendo conto anche del-
I'impatto sui soggetti a livello inconscio [1],
[2], senza escludere di poter sfruttare costrut-
tivamente eventuali bias cognitivi che emer-
gano durante i test. Per esempio, un ricercatore
di mercato puo utilizzare tecniche di neuromar-
keting per capire se e come il consumatore rea-
gisce da un punto di vista fisiologico ad un
particolare colore di una confezione, al suono
che si produce nel caso in cui la scatola del pro-
dotto venga agitata, oppure all'idea di avere qual-
cosa che le altre persone non hanno.

Che cosa interessa misurare?

Il neuromarketing & basato sul legame tra dati
neurofisiologici misurabili e parametri utiliz-
zabili come metrica per valutare stati d’animo
(parametri legati, ad esempio, al livello di coin-
volgimento e di affaticamento del soggetto). | pa-
rametri principali derivano, come spiegato di
seguito, dagli studi riguardanti le emozioni e il
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cognitive load, studi che costituiscono quindi
una base teorica generale per lo sviluppo e I'ap-
plicazione del neuromarketing.

1

Parametri neurofisiologici derivanti
dalle teorie dell emozione

Riguardo alle emozioni, in psicofisiologia sono
state elaborate diverse teorie da cui emergono
alcuni concetti che possono essere utilizzati nel
neuromarketing attribuendo loro una connota-
zione matematico/quantitativa. Il primo di questi
concetti & 'arousal, cioe il grado di attivazione
di un individuo in un determinato momento. Il fi-
siologo americano Walter Cannon nel 1932 ca-
ratterizzo le emozioni attraverso l'intensita
dell’attivazione, connessa ad un insieme di mo-
dificazioni biologiche: lo stimolo emotigeno pro-
duce uno stato di attivazione che prepara
I'organismo alla lotta o alla fuga (fight or flight),
attraverso impulsi nervosi che vengono inviati
dalla struttura cerebrale denominata talamo al si-
stema nervoso simpatico, producendo reazioni fi-
siologiche, e alla corteccia, producendo una
percezione dell’emozione.

Stanley Schachter e Jerome Singer, psicologi
statunitensi, dimostrarono poi nel 1962 'assenza
di differenze a livello pre-cognitivo tra due emo-
zioni fondamentali come rabbia ed euforia. Par-
tendo da quest’idea si sono sviluppate le Teorie
cognitive dell’emozione, in cui le emozioni ven-
gono considerate come stati di personalita vissuti
con diversi livelli di intensita, ma anche attraverso
I'attribuzione ad essi di una valenza positiva o
negativa da parte del soggetto a livello cognitivo.
La valenza ¢ il secondo parametro che viene
spesso considerato nelle applicazioni di neuro-
marketing.

Con lo sviluppo delle neuroscienze ¢ stato
successivamente possibile conoscere piu appro-
fonditamente struttura, funzione, sviluppo, biochi-
mica, fisiologia, farmacologia e patologia del
sistema nervoso centrale e del periferico. Nel
neuromarketing sono rilevanti gli studi compiuti
sull’amigdala, regione cerebrale ritenuta in grado
di elaborare in maniera complessa I'esperienza

emotiva di uno stimolo ed inviare messaggi che
procurano le risposte di attivazione dell’organi-
smo. Sapere attraverso una scansione cerebrale
se la regione cerebrale in cui & collocata I'amig-
dala ¢ attivata fornisce informazioni importanti ri-
guardo al coinvolgimento di un individuo in un
evento.

2.2

Cognitive load

Cognitive load [3] € un termine riferito al ca-
rico di lavoro cerebrale necessario per I'ese-
cuzione di un compito, o, in altre parole, alla
difficolta che un individuo deve superare per
eseguire un compito, per imparare qualcosa,
o per utilizzare uno strumento. Il cognitive load
€ un altro parametro utilizzabile negli studi di neu-
romarketing e dipende da diversi fattori. Per
esempio, le persone imparano piu facilmente se
possono costruire sulla base di nozioni gia note,
cioe utilizzando uno schema, mentre ¢ piu diffi-
cile imparare se il tempo a disposizione per I'ap-
prendimento & minore.

Tecnologie di misura

Lo stato d’animo dei soggetti si puo valutare a
partire da misure di dati neurali, fisiologici e com-
portamentali (puntamento dello sguardo ed
espressioni facciali). Sovente si impiegano con-
giuntamente piu tecnologie per misurare diverse
tipologie di dati ed ottenere cosi analisi piu accu-
rate. Le tecnologie di raccolta dati derivano in
gran parte dal campo medico, sono standardiz-
zate o comunque gia consolidate. L’aggrega-
zione dei dati e il loro utilizzo specifico in
applicazioni relative al neuromarketing, invece,
solitamente sono basati su tecnologie proprie-
tarie delle aziende, in diversi casi brevettate o
in attesa di brevetto. EmSense e NeuroFocus
sono le aziende che hanno conseguito o avan-
zato richiesta per la maggior parte dei brevetti in
ambito neuromarketing (in totale circa 40 fra pa-
tents e applications).

NOTIZIARIO TECNICO TELECOM ITALIA - Anno13 NumeroUNO200



3.1

Tecnologie per analisi neurale

Si € gia detto che per quanto riguarda 'analisi
neurale (monitoraggio dell’'attivita cerebrale),
vengono impiegati principalmente 'EEG (Elettro-
EncefaloGramma) e la fMRI (risonanza magne-
tica funzionale).

1) EEG: 'EEG [4] misura 'andamento tempo-
rale dell’attivita elettrica del cervello attra-
verso elettrodi posizionati sullo scalpo in
numero variabile, a seconda delle misure che
si intendono effettuare. Gli elettrodi sono po-
sizionati in punti precisi, seguendo uno stan-
dard denominato 10-20 (figura 1). Le tracce
risultanti dall’elettroencefalogramma sono la
somma dei potenziali post-sinaptici (attivita
elettrica alle giunzioni sinaptiche tra i neuroni,
laddove il segnale chimico viene convertito in
elettrico) che originano differenze di poten-
ziale dell’ordine dei 10-100 pV tra regioni di-
verse del cervello (con riferimento al
potenziale misurato sul lobo di un orecchio).
L'EEG fornisce in prima battuta misure nel do-
minio del tempo, da cui, tramite data proces-

Figura 1- Tracciati EEG dei diversi elettrodi
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sing, & possibile estrarre informazioni nel do-
minio della frequenza, per studiare I'attivita
corrispondente alle bande di frequenza che
compongono ['attivita cerebrale:

1 Onde Alfa: frequenze da 8 ai 12 Hz;

2 Onde Beta: frequenze da 14 ai 40 Hz;

3 Onde Delta: frequenze da 0,5 a 4 Hz;

4 Onde Theta: frequenze da 5 agli 8 Hz;

5 Onde Gamma: frequenze da 30 ai 42 Hz.

Sono stati proposti diversi modi di aggregare
le misure EEG al fine di estrarne informazioni
utili; tali procedimenti applicati al neuromarke-
ting sono solitamente proprietari e talvolta
brevettati.

2) fMRI: L'acronimo fMRI & spesso usato come
sinonimo di risonanza magnetica funzionale
neurale, una delle tecnologie di neuroimaging
funzionale di sviluppo piu recente. La tecnica
[5] si basa sulla visualizzazione della risposta
emodinamica, ovvero la variazione nel
contenuto di ossigeno trasportato dal-
I’emoglobina, correlata all'attivita neurale del
cervello o del midollo spinale. E noto, infatti,
che I'attivita neurale causi variazioni del flusso
sanguigno e dell'ossigenazione sanguigna nel
cervello. Quando le cellule nervose sono at-
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3)

tive, consumano l'ossigeno trasportato dal-
I'emoglobina. Effetto di questo consumo di os-
sigeno & un aumento del flusso sanguigno
nelle regioni ove si verifica maggiore attivita
neurale, che avviene con unritardoda 1a 5
secondi circa. Tale risposta emodinamica rag-
giunge un picco in 4-5 secondi, prima di tor-
nare a diminuire fino al livello iniziale: si hanno
cosi, oltre che variazioni del flusso sanguigno
cerebrale, anche modificazioni localizzate del
volume sanguigno cerebrale e della concen-
trazione relativa di emoglobina ossigenata e
non ossigenata (figura 2).

MEG: La MEG (MagnetoEncefaloGrafia) [6]
misura i campi magnetici prodotti dall’atti-
vita elettrica del cervello. Tali campi magne-
tici sono estremamente deboli, tanto da
richiedere di eseguire la MEG in stanze scher-

Figura 2 - Apparecchiatura fMRI e immagine

di scansione

mate da segnali magnetici. Questo, unito alla
voluminosita della macchina, non rende la
tecnica particolarmente adatta al neuromar-
keting, i cui test non dovrebbero allontanarsi
troppo dal contesto in cui si verifichera real-
mente I'evento sotto studio. Nonostante cio,
I'azienda NeuroFocus ha incluso la MEG tra
le tecnologie utilizzate in una delle proprie ri-
chieste di brevetto sul neuromarketing.

3.1.1

fMRI vs EEG: vantaggi e svantaggi
delle due tecnologie

1)

2)

Risoluzione spaziale e temporale delle mi-
sure. La fMRI ha un’elevata risoluzione spa-
ziale (da 3 a 6 mm), ma una risoluzione tem-
porale grossolana (alcuni secondi) a causa
delle proprieta fisiche del fenomeno misurato.
L’EEG, misurando direttamente I'attivita elettrica
del cervello, ha una risoluzione temporale
dell’'ordine dei millisecondi, ma una risoluzione
spaziale di alcuni centimetri, poiché si otten-
gono misure solo nelle posizioni corrispondenti
agli elettrodi (a meno di ricorrere a tecniche
EEG invasive, con sonde impiantate nelle
microaree cerebrali di interesse).

Difficolta di gestione dell’apparecchiatura,
costi e comfort per il soggetto. LEEG non
richiede macchinari voluminosi e garantisce
al soggetto un’esperienza relativamente con-
fortevole, anche perché con l'atteso impiego
di elettrodi dry non sara piu necessario appli-
care sullo scalpo gel conduttivi.

| dispositivi di misura per 'EEG sono silen-
ziosi, caratteristica importante per valutare le
risposte dei soggetti a stimoli uditivi. LEEG,
inoltre, tollera relativamente bene movimenti
da parte del soggetto, anche se in ogni caso
essi producono artefatti nei tracciati che biso-
gna rimuovere con algoritmi di data proces-
sing.

Allo stesso tempo, i costi del’lEEG non sono
elevati ed é possibile, per un’azienda che ese-
gue studi di neuromarketing, acquistare le ap-
parecchiature, oppure sviluppare in proprio
dispositivi che integrino elettrodi EEG. Per
esempio, EmSense ha sviluppato e ha richie-
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Figura 3 - A sinistra: set Biosemi per EEG; a destra il dispositivo EmBand™ di EmSense

sto un brevetto per la fascia elastica Em-
Band™ (figura 3) da indossare sulla fronte,
che integra elettrodi EEG e sensori per misure
di variabili biometriche.

L'apparecchiatura per la fMRI, al contrario, &
molto costosa (circa $ 4.000.000 [1], [2]) e
complessa da gestire, quindi generalmente
ci si rivolge a centri specializzati, in cui una
singola scansione pu¢ costare $ 3.000 —
4.000 [1], [2]. Durante una scansione fMRI il
soggetto deve rimanere completamente im-
mobile all’interno della macchina (figura 2),
con evidenti svantaggi. Questo fatto limita
I'utilizzo della fMRI nel neuromarketing ad
applicazioni in cui il soggetto possa effettiva-
mente rimanere immobile, ad esempio la vi-
sualizzazione di immagini o filmati che ven-
gono proiettati su uno schermo all'interno
della macchina, con la possibilita di rispondere
ai test tramite interazioni semplici come pre-
mere un pulsante.

3) Regioni cerebrali analizzabili. Con I'EEG si
eseguono solamente misure sulla corteccia,
e non & possibile analizzare risposte cerebrali
nelle regioni del cervello situate piu in profon-
dita, come I'amigdala, la cui attivita & impor-
tante nel neuromarketing. In questi casi
bisogna usare la fMRI.

3.2

quasi sempre sensori biometrici per monitorare
parametri fisiologici degli individui.
| vantaggi sono molteplici: da un lato la sensoristica
ha costi molto contenuti e spesso le apparec-
chiature possono essere prodotte direttamente
dalle aziende del neuromarketing, dall’altro i pa-
rametri fisiologici sono variabili importanti
nella valutazione delle reazioni degli individui,
per cui & fondamentale tenerne conto. | biosensori
piu impiegati nel neuromarketing monitorano il
battito cardiaco, la respirazione, la conducibilita
galvanica della pelle (GSR) € il puntamento dello
sguardo, tramite sistemi di eye-tracking. \Vengono
inoltre utilizzati sensori per rilevare i movimenti
dei muscoli facciali riconducibili a diverse
espressioni del volto, anche se a questo proposito
esistono studi riguardanti approcci software [7],
il cui obiettivo € riuscire a ricavare I'espressione
facciale partendo dalla rilevazione dalla posizione
e dall'inclinazione relativa di elementi espressivi
del viso. | sensori devono essere realizzati in
modo da essere meno invasivi possibile, affinché
siano confortevoli da utilizzare per i soggetti.
Spesso sono integrati in fasce che vengono in-
dossate in testa, su apparecchiature simili a oc-
chiali, oppure, per esempio nel caso dell’azienda
Innerscope, i sensori vengono integrati su indu-
menti progettati appositamente.

3.3

Biosensori

Congiuntamente o alternativamente alle tecniche
di analisi neurale, nel neuromarketing si utilizzano
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Data processing

Uno studio di neuromarketing rende neces-
sario raccogliere e aggregare una grande quan-
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tita e varieta di dati. | dati sono sempre affetti
da rumore, per esempio nellEEG i movimenti
della testa o i battiti di ciglia causano artefatti
nei tracciati relativi alle onde cerebrali. E ne-
cessario quindi adottare da un lato sistemi di
filtraggio sui dati grezzi per renderli leggibili e
significativi, e dall’altro metodi di raccolta e ar-
chiviazione efficienti per immagazzinare i dati
e renderli consultabili in seguito. Almeno per le
applicazioni di neuromarketing attuali, spesso
non & necessario fornire immediatamente i
risultati, e cid rende possibile elaborare i dati
in un secondo momento. In futuro & prevedibile
che saranno sviluppate applicazioni in cui I'out-
put sara fornito in tempo reale. Per esempio si
puo pensare a un sistema di raccomandazione
di contenuti multimediali, che utilizzi parametri
neurofisiologici.

Misure neurofisiologiche e
valutazione degli stati d’animo

Parametri neurofisiologici come arousal e va-
lenza sono ricavabili e misurabili con varie meto-
dologie, alcune delle quali sono presentate in
questa sezione. Dall’'aggregazione ed elabora-
zione dei suddetti parametri e dei dati neurofisio-
logici si ottengono valutazioni inerenti allo stato
d’animo del soggetto, utilizzabili nel neuromarke-
ting. L'intero processo si svolge solitamente at-
traverso i passaggi logici sintetizzati in figura 4.

1

Misure neurofisiologiche dell arousal

L'arousal pud essere valutato [8] utilizzando
'EEG e parametri fisiologici come la GSR e il

battito cardiaco. Aumentando il livello di arou-
sal, in genere, le onde cerebrali misurate dal-
'EEG aumentano in frequenza e diminuiscono in
ampiezza, inoltre si osserva un aumento della
GSR e della frequenza cardiaca.

4.2

Asimmetria dell attivita cerebrale e
valenza delle emozioni

In letteratura scientifica si dimostra [9] che la
valenza delle emozioni pud essere valutata co-
noscendo I'asimmetria tra I'attivita dei due emi-
sferi cerebrali. L'azienda di neuromarketing
EmSense ha  richiesto un  brevetto
(WO/2008/108814) basato sull’associazione tra
'asimmetria emisferica delle onde alfa e theta
frontali e la valenza delle emozioni. Il soggetto
viene innanzitutto stimolato con un evento, quindi
vengono misurati due segnali EEG, uno dalla re-
gione frontale destra e uno dalla regione frontale
sinistra. || parametro di interesse viene poi rica-
vato attraverso diverse possibili relazioni mate-
matiche da utilizzare a seconda del contesto.

4.3

Rapporto fra onde theta e alfa e
coinvolgimento del soggetto
(engagement)

Uno stato mentale pud essere valutato attra-
verso il rapporto fra le onde cerebrali theta e alfa,
misurabile attraverso EEG. La letteratura scienti-
fica presenta ad esempio metodi [10] per aumen-
tare la capacita creativa degli individui, allenando
i soggetti ad aumentare il rapporto fra le onde
theta e le onde alfa attraverso un feedback uditivo
conseguente alle misure EEG. Sempre EmSense
ha avanzato alcune richieste di brevetto, basate

Figura 4 - Diagramma concettuale del procedimento per la valutazione degli stati d'animo

Mizura di dati
neurcfisiologicl
(EEG, EKG, GSR,...)

Valutazioni sullo
stato d'animo
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sull'utilizzo delle onde theta () e alfa (a), oltre al
battito cardiaco, per valutare il coinvolgi-
mento (engagement) del soggetto. L'engage-
ment € associato al livello di attivita dell’individuo,
attivita che non implichi perd uno sforzo cognitivo.
Generalmente, un battito cardiaco accelerato
indicativo di un livello di engagement piu alto; un
elevato livello di onde theta € indice di elevato im-
pegno cognitivo, associato a un livello di engage-
ment minore. Al contrario, un livello alto di onde
alfa & indicativo di un’attivita cognitiva piu limitata
e di maggiore engagement. La procedura di Em-
Sense prevede di fornire uno stimolo mediatico
(per esempio un filmato) che contenga un evento
a un individuo e di applicare relazioni matemati-
che che coinvolgono grandezze misurate tramite
EEG e frequenza cardiaca.

4.4

Una modellizzazione degli stati
d’animo

Le possibilita di scelta e pesatura dei para-
metri neurofisiologici da impiegare nel neuromar-
keting sono molteplici. In generale si possono
rappresentare gli stati d’animo attraverso un si-
stema triassiale (figura 5). In questo modello il

J rielbied
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primo asse riguarda I'arousal e il secondo asse
€ associato alla valenza delle emozioni. | due
assi definiscono un piano che rappresenta il coin-
volgimento (engagement) del soggetto. Questo
modello a due dimensioni & spesso citato in let-
teratura scientifica, e fu adottato per la prima
volta da Heller nel 1986. Il coinvolgimento puod
avere anche una componente cognitiva (legata
ad esempio agli interessi della persona) che non
implica sforzi cerebrali da parte del soggetto. La
componente dell’attivita cognitiva che caratte-
rizza lo sforzo cerebrale, ad esempio nell’esecu-
zione di calcoli matematici, viene invece
considerata in un terzo asse, associato al cogni-
tive load.

Player del mercato e aree di
applicazione

5.1

Aziende che operano nel
neuromarketing

Allo stato attuale, la maggior parte delle
aziende di neuromarketing sono statunitensi e
di recente fondazione. Alcune aziende impie-
gano dispositivi (EEG e sensori) sviluppati in pro-
prio, mentre altre utilizzano soluzioni

tecnologiche prodotte da altre aziende.

Talvolta le aziende di neuromarketing offrono

anche servizi di marketing tradizionale.

La tabella 1 riassume le caratteristiche

delle principali aziende di neuro marke-

ting. Tra queste c’é I'italiana Map Brain
Communication.

Figura 5 - Modello triassiale per la valutazione
degli stati d'animo
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. . Anno . Prodotti/
gelensd e Fondazione EENE R/ Servizi offerti
Soluzioni marketing per
Buyology Inc. New York, NY 2008 EEG e fMRI aziende ba§ate sul ruolo
del subconscio nel processo
decisionale
Neuromarketing applicato a
San Francisco, EEG + biosensori (dispo- pubblicita, disposizione
EmSense Monterey, 2004 sitivo proprietario) + soft- prodotti in supermercati,
Santa Monica, CA ware proprietario pagine web, packaging
e videogames
Headquarter a Valutazione efficacia di
FKF Washington DC, 2004 fMRI + pubblicita stampate o video;
fMRI eseguite a parametri biomedici studio intensivo del brand e
Los Angeles, CA della pubblicita
. . . Misura dello stato emotivo e
Biosensori integrati della reazione agli stimoli
Innerscope Boston, MA 2006 in un indumento ) 'one ag
(sistema proprietario) al fine di aiutare nelle
prop decisioni di marketing
Neuromarketing applicato a:
. S farmaci senza prescrizione,
Lucid Systems | San Francisco, CA 2006 EEG + blose.nso'rl, utilizza online media, TV e film,
tecnologia Biopac . o
packaging, cibi e bevande,
videogiochi, software, politica
Neuromarketing applicato a:
MindSign San Diego, CA 2007 fMRI, eye-tracking pubblicita, intrattenimento,
software, e politica
Neuromarketing per misura
NeuroFocus Berkeley, CA 2005 EEG + biosensori dellefficacia di pubblicita,
brand, prodotti, e analisi
dei competitor
Consulenza di
MRI, neuromarketing, neuroima-
Neurosense Oxford, U.K. 1997 magnetoencefalografia : 9 .
ging, test psicologici
(MEG) .
creati ad hoc
_ EEG, utilizza Analisi d! pubblicita, consu-
Map Brain . ; . lenza di neuromarketing,
L Prato, Italia 2006 apparecchiatura Galileo . -
Communication . : marketing tradizionale e
Mizar 40 di EBNeuro . .
formazione della forza vendita

Tabella 1 - Aziende di neuromarketing

5.2

Aree di applicazione

mente utilizzato, anche da compagnie di
rilievo, per misurare I'efficacia di pubblicita
stampata o video (spot).

Multimedia Engagement: & possibile valutare
tramite tecniche di neuromarketing un trailer
cinematografico o anche un intero lungome-
traggio. L'obiettivo € comprendere 'andamento
nel tempo del livello di coinvolgimento del-

Dall’analisi delle attivita delle aziende sul mer-
cato, sono stati enucleati i principali contesti di .
utilizzo del neuromarketing, elencati di seguito
secondo l'interesse che potrebbero suscitare in
un operatore di telecomunicazioni:
» Pubblicita: il neuromarketing & stato ampia-
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l'audience e individuare i punti di un film dove,
ad esempio, vi sono livelli elevati di suspense
o sorpresa negli spettatori. Un discorso simile
vale anche per i programmi televisivi: il neu-
romarketing puo aiutare a predirne il livello di
successo. Molte delle richieste di brevetto
avanzate dalle aziende di neuromarketing ri-
guardano quest’area applicativa.
Ergonomia: Il neuromarketing pud essere
utile per migliorare 'ergonomia dei dispositivi
di interfaccia e, di conseguenza, la user ex-
perience. In particolare si possono valutare il
coinvolgimento dell’utente, il carico di lavoro
cognitivo che é richiesto per imparare ad
usare il dispositivo, la soddisfazione o lo
stress generati dal suo utilizzo.

Videogiochi: attraverso il neuromarketing si
puo valutare il coinvolgimento dei giocatori,
identificare le feature piu interessanti e otti-
mizzare i dettagli dei giochi. E possibile cali-

Neuromarketing: tecnologie e applicazioni - Gianluca Zaffiro

brare adeguatamente la difficolta in modo
che un gioco risulti stimolante, ma non ec-
cessivamente difficile.

Packaging: Il neuromarketing puo essere im-
piegato per ottenere un design delle confe-
zioni che attiri maggiormente I'attenzione, in
modo che, ad esempio un cliente possa rico-
noscere il prodotto piu facilmente su uno scaf-
fale di un supermercato.

Product placement: Studi di neuromarketing
possono indicare il migliore posizionamento
del prodotto sullo scaffale di un supermercato
e la collocazione ottimale della pubblicita
relativa ad un prodotto o ad un brand all’interno
di una scena durante uno show televisivo.
Politica: Si possono applicare tecniche di
neuromarketing per compiere studi in ambito
politico, per esempio misurando le reazioni
degli elettori ai candidati durante comizi e di-
SCOrsi.

Pubblicita
video di Youtube.
tografici per i film "28 Weeks Later" e "Live Free or Die Hard";
Multimedia
Engagement forwarding durante la pubblicita;
blicita online.
Ergonomia
Gaming
I'arousal dei giocatori durante la partita.
Politica

CASE STUDIES DI NEUROMARKETING

Coca-Cola ha incaricato EmSense [11] di effettuare una ricerca con tecniche di neuro-
marketing per scegliere tra varie possibilita lo spot pubblicitario da mandare in onda du-
rante il Superbowl;

Per quanto riguarda la pubblicita su Internet, 'azienda NeuroFocus, in collaborazione
con MediaVest, agenzia di marketing, ha utilizzato tecniche di neuromarketing [12] per
conto di Google nel tentativo di trovare un modo per valorizzare Youtube, valutando I'im-
patto sugli utenti dell'introduzione degli invideo ads, banner pubblicitari sovrapposti ai

20th Century Fox ha commissionato studi a Innerscope [13] per valutare trailer cinema-
NBC ha commissionato studi a Innerscope [13] sulla percezione degli spettatori nel fast-

Disney [14] ha attrezzato in proprio un laboratorio per studiare I'efficacia della sua pub-

Microsoft nel 2006 [15] ha utilizzato 'EEG per studiare la possibilita di riconoscere task
svolti dall’'utente utilizzando un elettroencefalografo a basso costo.

EmSense ha condotto uno studio [16] sul genere di videogiochi “sparatutto in soggettiva”
valutando in funzione del tempo i livelli di emozioni positive, di impegno cognitivo e del-

In un articolo [17] pubblicato da studiosi di diverse universita americane in collabora-
zione con FKF, azienda di neuromarketing, vengono presentati i risultati di uno studio
eseguito prima delle elezioni presidenziali del 2008, per osservare le risposte cerebrali
di un gruppo di elettori sottoposti alla fMRI.
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Considerazioni critiche

Il neuromarketing € soggetto a critiche di na-
tura sia etica che scientifica. Dal punto di vista
etico, le argomentazioni principali riguardano la
possibilita che sia svolta un’opera di manipola-
zione sui consumatori, inducendoli all'acquisto di
merci contro la loro volonta razionale. In partico-
lare, & stato sottolineato [18], [19] come il neuro-
marketing potrebbe essere utilizzato da
imprese produlttrici di tabacco, alcolici o prodotti
che potrebbero arrecare un danno alla salute
pubblica, e inoltre potrebbe essere impiegato
per propaganda politica scorretta o nella diffu-
sione, soprattutto tra i giovani, di valori di de-
grado. A queste critiche risponde Martin
Lindstrom [1], affermando che tutto il marke-
ting ha come obiettivo convincere i potenziali
clienti ad acquistare, e che sul marketing si ba-
sano tutti gli scambi commerciali. Il neuromarke-
ting, secondo Lindstrom, permette di capire in
anticipo quali prodotti siano destinati ad avere
successo e di concentrare di conseguenza gli in-
vestimenti su tali prodotti, evitando sprechi da
parte delle aziende, contribuendo anche alla ri-
duzione del numero di messaggi pubblicitari inu-
tili. In questo senso, deve essere inteso come un
campo di ricerca volto all’osservazione dei
clienti e non come qualcosa che possa interfe-
rire con le loro opinioni e sensazioni.

Il neuromarketing € criticato anche da un punto
di vista scientifico. Alcuni neuroscienziati, infatti,
invitano alla cautela, spiegando che le conclu-
sioni a cui si & giunti fino ad ora non sono
ancora consolidate e certamente non & possi-
bile identificare un “buying center” cerebrale né
capire in modo preciso la disposizione mentale
di una persona ad acquistare semplicemente at-
traverso elettrodi e sensori biometrici. La fMRI,
sebbene abbia permesso di fare molti progressi
nella conoscenza del funzionamento del cervello,
risulta tuttora difficile da utilizzare anche a fini
diagnostici, ad esempio perché gli studi hanno
una valenza statistica, e quindi potrebbero non
riflettere i casi dei singoli individui. Analogamente
non & detto che, per ogni area del cervello, I'at-
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tivita sia imputabile esclusivamente a un deter-
minato tipo di stimolo. Un esempio particolar-
mente legato al neuromarketing riguarda I'amig-
dala, considerato spesso un centro cerebrale
che si attiva in caso di minaccia. Anche ammet-
tendo cid, non é tuttora dimostrabile che I'attivita
in questa regione cerebrale implichi necessaria-
mente e univocamente che una persona si senta
minacciata [20].

L'utilizzo del neuromarketing ha anche limita-
zioni di tipo pratico. Sebbene siano stati fatti
molti progressi nel rendere le apparecchiature
per le misurazioni neurofisiologiche il meno inva-
sive possibile, allo stato attuale queste risultano
ancora ingombranti e poco pratiche. Nel caso
specifico della fMRI il soggetto & all'interno del-
I'apparecchiatura e deve rimanere quasi immo-
bile, ma anche utilizzando 'EEG e i sensori
biometrici, comunque, il soggetto deve solita-
mente indossare una cuffia, una fascia elastica o
sensori sugli arti che ne limitano i movimenti.

Quali opportunita per Operatori di
telecomunicazioni?

In un contesto di convergenza tecnologica e
aumento delle capacita di rete, in cui gli Opera-
tori, oltre a fornire la connettivita, offrono comu-
nemente prodotti e servizi a valore aggiunto e
in cui crescono d’importanza le relazioni tra gli
Operatori e i Content Provider per la fornitura
di contenuti multimediali, il neuromarketing po-
trebbe fornire un aiuto per migliorare in gene-
rale le offerte ai clienti.

Il neuromarketing potrebbe contribuire natural-
mente al rafforzamento del brand dell'Operatore
e a costruire campagne di pubblicita piu efficaci.
Si potrebbe condurre per esempio un’indagine
per verificare come e quanto sia radicata a livello
inconscio nei clienti una percezione negativa le-
gata a un’attivita passata di monopolista. Altre
applicazioni di neuromarketing, invece, interes-
sano maggiormente attivita tecnologiche e ope-
rative. Per esempio, nella progettazione e
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implementazione di servizi e prodotti, sarebbe
possibile introdurre nuovi strumenti di valutazione
ergonomica e di usabilita. Inoltre il paradigma di
offerta di contenuti multimediali potrebbe in futuro
cambiare in funzione di un avanzamento della ri-
cerca nelle neuroscienze.

7.1

Usabilita dei prodotti e fruibilita
dei servizi

L'utilizzo di apparecchiature come EEG e sen-
sori biometrici potrebbe permettere di acquisire
misure di risposte neurali e fisiologiche per valu-
tare in un modo innovativo l'usabilita dei pro-
dotti e la fruibilita dei servizi. Per esempio,
sulla scia dello studio effettuato da Microsoft [15],
in futuro saranno probabilmente disponibili si-
stemi per valutare il carico cognitivo necessa-
rio agli utenti per utilizzare un apparecchio o
la difficolta che incontrerebbe un utente nel-
I'utilizzare un nuovo servizio da introdurre sul
mercato. Inoltre, anche quando 'usabilita dei pro-
dotti sia gia stata studiata ed ottimizzata in fase
di progettazione in modo piu “classico”, il neuro-
marketing potrebbe comunque aiutare a miglio-
rare il livello di engagement della persona,
valutando ad esempio quanto un nuovo servizio
“catturi” il cliente, cioé quanto tenda a protrarsi
I'utilizzo del servizio nel tempo.

7.2

Sistemi di tagging e
raccomandazione

E molto probabile che in futuro verranno svi-
luppate tecniche per creare sistemi di tagging
innovativi per contenuti multimediali. | contenuti
potrebbero cosi essere catalogati tramite eti-
chette relative agli stati emotivi misurati durante
test svolti a priori.

Inoltre, supponendo di utilizzare sensori EEG
e biometrici per riconoscere lo stato emotivo di
un utente, si potrebbero creare sistemi di rac-
comandazione dei contenuti basati da un lato
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sullo stato emotivo del cliente, e, dall'altro, sulle
etichette associate ai contenuti dal sistema di
tagging. Un problema non banale, in questo
caso, sarebbe lo studio di un modello che metta
in relazione lo stato emotivo della
personalcliente con i contenuti da consigliare.
Non necessariamente, infatti, una persona che
risulti “rilassata” & interessata a vedere un film
che la faccia rilassare ancora di piu: € possibile,
al contrario, che la persona sia interessata a ve-
dere un film ricco di azione, perché vuole che il
suo stato emotivo diventi piu “attivo”. Si noti
anche che in questo caso emergerebbe un
vincolo di real time piuttosto stringente: il sistema
di raccomandazione in questione, infatti, dovrebbe
fornire un output quasi immediato.

C ONCLUSIONI

In questo articolo é stato presentato il neuro-
marketing, campo applicativo e di studi che sin-
tetizza elementi di neuroscienze e marketing.

Si sono descritte le tecnologie utilizzate, per
lo piu derivanti dall’ambito biomedicale, inerenti
all’analisi dell’attivita cerebrale, alla biosensori-
stica, al rilevamento della direzione dello sguardo
e allanalisi dell’espressione facciale.

Le aziende di neuromarketing si basano so-
prattutto su fMRI e EEG come tecnologie per
analisi cerebrale. A partire dal quadro di business
emerso sono stati puntualizzati i principali campi
di applicazione, oggi principalmente legati alla
consulenza per campagne pubblicitarie.

L'uso degli strumenti del neuromarketing con-
sente di introdurre un metro di misura per la
valutazione diretta dei meccanismi di rea-
zione cerebrali e fisiologici agli eventi di stimolo,
laddove tradizionalmente ci si affida a metodi in-
diretti (interviste, questionari, osservazione del
soggetto). Le ricadute di questa evoluzione tec-
nologica non sono ancora del tutto chiare e sol-
levano obiezioni di natura scientifica ed etica.
E comunque ipotizzabile che per un Operatore
di telecomunicazioni il neuromarketing potra co-
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stituire uno strumento per migliorare l'usabilita e
la fruibilita dei servizi offerti ai clienti. Inoltre &
possibile che nel futuro saranno sviluppati inno-
vativi sistemi di tagging e raccomandazione di
contenuti multimediali basati su misure neurofi-
siologiche.

Le tecniche di acquisizione dei dati neuro-
fisiologici possono considerarsi ancora pri-
mitive. Gli studi relativi al neuromarketing
appaiono pero destinati a trovare prossimamente
un posto sempre piu rilevante nelle applicazioni
al servizio dell’'uomo. L'introduzione di una chiave
per I'identificazione diretta non solo dello stato
emotivo-cognitivo, ma anche dell’intenzione con-
scia o inconscia, offre in prospettiva all’'uomo una
ben piu efficace capacita delle “macchine” di sup-
portarlo nelle sue azioni.

A CRONIMI

EEG ElectroEncephaloGraphy

fMRI functional Magnetic
Imaging

MEG MagnetoEncephaloGraphy

GSR Galvanic Skin Response

RPP heart Rate-blood Pressure Product

Resonance
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Dalla mela all’Internet

quantistica: quantum
computing e opportunita per le

TLC del futuro

Valter Bella, Angelantonio Gnazzo

ue delle piu grandi rivoluzioni scientifiche del XX secolo sono state la

meccanica quantistica e la teoria dell’informazione. La meccanica

quantistica descrive la natura a livello di dimensioni atomiche ed ¢ alla

base della teoria della microelettronica dei semiconduttori e delle tecnologie

fotoniche. La teoria dell'informazione invece si occupa di informazioni e

stabilisce un quadro di come queste vengano processate e comunicate in modo efficiente.

L'unione di queste due discipline porta a quella che oggi viene chiamata Quantum Information

Science (QIS). In questo articolo non si & volutamente entrati nel formalismo matematico, ma

si dara una panoramica dello stato dell’arte di questa tematica. Dal punto di vista di un

operatore di telecomunicazione I'importanza dell’argomento riguarda la possibilita di realizzare

reti fotoniche crittografate su lunghe distanze.

1

Introduzione

La mela e il concetto d’'informazione sono da
sempre intimamente correlate. Nella storia re-
cente, Alan Turing [1], uno dei padri dell'informa-
tica, ideatore della “Macchina di Turing” e
precursore di tutti gli studi sull'intelligenza artifi-
ciale, si suicido nel 1954 mordendo una mela av-
velenata, in tono col proprio carattere eccentrico
e prendendo spunto dalla fiaba di Biancaneve da
lui apprezzata fin da bambino.

Come tributo ad Alan Turing, la mela morsa di-
venne il simbolo di Apple, una delle piu note case
produttrici al mondo di sistemi operativi, personal
computer, software e multimedia, con sede a Cu-
pertino, nel cuore della Silicon Valley. Il nome
Apple, tuttavia pose un problema legale alla so-
cieta di Cupertino, che nel 1989 fu querelata per
violazione dei diritti sul copyright dalla casa di-
scografica del celeberrimo complesso musicale
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dei Beatles, la “Apple Records”, anch’essa em-
blema di un’informazione musicale che cambid il
corso della musica.

Partendo dall’inizio, vi € anzitutto I'associa-
zione alla mela biblica, simbolo della conoscenza
in quanto contenente l'informazione del bene e
del male. Successivamente Isaac Newton si ri-
trovo ad aver a che fare con una mela in caduta
da un albero: un evento gia osservato infinite
volte, ma per Newton ¢ la rivelazione sull’infor-
magzione relativa alle leggi che governano la gra-
vitazione universale. La meccanica di Newton,
infatti, pud prevedere con precisione straordina-
ria il movimento non solo dei pianeti, ma, in ma-
niera perfettamente analoga, di un qualsiasi altro
oggetto o sistema meccanico, purché si cono-
scano esattamente le forze che agiscono sul si-
stema in questione: & possibile sapere in ogni
istante posizione e velocita della mela che cade
dall’albero.

Verso la fine del XIX secolo sembrava che
I'edificio concettuale della fisica fosse ormai com-
pletato. Solo alcuni fenomeni, apparentemente
marginali, erano al di fuori del quadro interpreta-
tivo della fisica classica, ma il convincimento di
quasi tutti gli scienziati dell'epoca era che prima
0 poi anche questi trovassero un’interpretazione
all'interno della fisica classica. Ma non fu cosi:
nel mondo microscopico, a livello di atomi e par-
ticelle elementari, i comportamenti fisici erano
assai bizzarri ed assolutamente inconcepibili per
i nostri ragionamenti razionali dettati da un’evo-
luzione umana basata sul riscontro dei nostri
sensi verso oggetti di dimensioni visibili.

Per meglio capire questi aspetti & sufficiente
entrare nella mela e fare un viaggio ideale al suo
interno, giu verso l'infinitamente piccolo, ossia
passando per la sua struttura di catene moleco-
lari, entrando negli atomi costituenti detti mole-
cole, sino ad incontrare la nube di elettroni che
circonda il nucleo di ogni singolo atomo. E pos-
sibile stabilire la posizione e la velocita in ogni
istante di un elettrone contenuto nella mela, come
accadeva per la mela stessa? La risposta € ne-
gativa ed il motivo & semplice: se si illumina con
luce solare o artificiale una mela per vedere dove
essa si trovi, non c’é problema, perché questa

NOTIZIARIO TECNICO TELECOM ITALIA = Anno18 NumeroUNO2010

non si muove, ma se, a scala sub-atomica, si
cerca di illuminare un suo elettrone, anche con
un solo fotone, I'impatto di quest’ultimo lo fa al-
lontanar via; in altre parole: se si cerca di deter-
minare l'informazione sulla posizione dell’elet-
trone, si perde l'informazione sulla sua quantita
di moto e viceversa.

Quanto appena esemplificato prende il nome
di principio di indeterminazione di Heisemberg
che recita appunto: “non e possibile conoscere
simultaneamente la velocita e la posizione di una
particella con certezza’. E fondamentale com-
prendere che questa condizione di indetermini-
smo non & dovuta a una conoscenza incompleta,
da parte dello sperimentatore, dello stato in cui
si trova il sistema fisico osservato, ma & da con-
siderarsi una caratteristica intrinseca del sistema.

Il principio di indeterminazione, seppur am-
messo obtorto collo per via della naturale propen-
sione delluomo ad avere certezze, € in qualche
modo ancora accettato, ma, a livello sub-atomico
accadono altri due fenomeni sconcertanti: il dua-
lismo onda-particella e I‘entanglement. Il primo
stabilisce che, mentre nella fisica classica un
corpo e un’onda sono due entita ben distinte, nel
mondo sub-atomico regolato dalla meccanica
quantistica le particelle elementari, come l'elet-
trone o il fotone, mostrano una duplice natura, sia
corpuscolare sia ondulatoria.

L'entanglement & invece un fenomeno ancor
pit inquietante della meccanica quantistica,
anche perché é stato ampiamente dimostrato per
via sperimentale, e consiste nel fatto che & pos-
sibile realizzare un sistema costituito da due par-
ticelle il cui stato quantico sia tale che, qualunque
sia il valore di una certa proprieta osservabile as-
sunto da una delle due particelle, il corrispon-
dente valore assunto istantaneamente dall'altra
particella sara opposto al primo, anche qualora
le particelle fossero separate da anni-luce di di-
stanza.

Uno stato di entanglement implica la presenza di correla-
zioni tra le quantita fisiche osservabili dei sistemi coinvolti
ed il termine viene a volte tradotto in italiano con 'non-se-
parabilita’.
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Ma la mela € anche informazione: quanti bit di
informazione ci sono in una mela? La risposta &
relativamente semplice: la meccanica quantistica
limita il numero degli stati in cui le particelle della
mela si possono trovare, percio il numero di bit
racchiusi in questo frutto € dato dal prodotto del
suo numero di atomi moltiplicato per pochi stati
possibili per ciascun atomo. Ne consegue un nu-
mero piuttosto grande, rappresentante qualche
milione di miliardi di miliardi di “bit a zero” e “bit a
uno”: questa € la mela. Quando un sistema fisico,
come appunto una mela, &€ dotato di energia finita
ed é confinato in una regione finita di spazio per
le leggi della meccanica quantistica, esso pud
esistere solo in un numero finito di stati e quindi
puo registrare una quantita finita d’informazione,
ossia di bit. Per dirla con le celebri parole del fi-
sico Rolf Landauer [2]: “L’informazione é fisica”.

A questo punto sorge spontanea, almeno ai fi-
sici e ai matematici, una seconda domanda: se
la quantita di informazione che ogni bit della mela
registra € sempre la stessa, € cosi anche per
l'importanza dell'informazione registrata? Indub-
biamente no: un bit che ci dice che cosa ci sia in
un certo posto nel DNA della mela & molto piu im-
portante di quello che ci informa sullo stato di agi-
tazione termica di uno dei suoi atomi di carbonio.
Ma c¢’é€ un modo rigoroso, matematico, di quanti-
ficare 'importanza dell'informazione contenuta in
un bit? La risposta & affermativa perché I'impor-
tanza di un bit pud essere pesata in funzione di
come il suo contenuto vada a cambiare il valore
di altri bit attorno a sé.

Ovviamente per condurre questo tipo di analisi,
indipendentemente dal fatto che 'oggetto in que-
stione sia una mela, oppure una rete di comuni-
cazione metropolitana a crittografia quantistica,
gli attuali metodi di computazione classici basati
su “bit” divengono assolutamente inefficienti in
termini di tempo e risorse. Occorre allora ricor-
rere alla computazione quantistica, basata sugli
stessi strani effetti accennati a scala sub-atomica
nella mela, quali dualismo onda-particella, entan-
glement e registrazione dell’informazione
espressa in qubit, i cui aspetti concettuali ed im-
plementativi saranno oggetto dei prossimi para-
grafi.

Cos’¢ un computer quantistico?

Spiegare cosa sia un computer quantistico
senza ricorrere all’'uso intensivo del formalismo
matematico ad esso sotteso risulta una sfida in-
tellettuale impegnativa. La ragione é che il com-
puter quantistico funziona su fenomeni di
pertinenza della meccanica quantistica che,
come descritto in precedenza, € quanto di meno
intuitivo per noi umani. Sostanzialmente, la mec-
canica quantistica si distingue in maniera radi-
cale dalla meccanica classica, in quanto non
esprime mai certezze, ma si limita a esprimere la
probabilita di ottenere un dato risultato da una
certa misurazione.

Nel nostro mondo macroscopico la fisica clas-
sica fornisce certezze sulle misurazioni e sulle
osservazioni che effettuiamo. Ma quando scen-
diamo nel microcosmo (atomi, elettroni, fotoni ed
altre particelle elementari), la fisica classica va in
crisi e lascia spazio a quella quantistica, basata
appunto sulla probabilita e mai sulla certezza.

La teoria quantistica, dunque, non ci dice mai
“il valore € 1” oppure "il valore € 0, ma descrive i
sistemi come una sovrapposizione di stati diversi
e prevede che il risultato di una misurazione non
sia completamente arbitrario, ma sia incluso in
un insieme di possibili valori: ciascuno di detti va-
lori & abbinato a uno di tali stati ed & associato a
una certa probabilita di presentarsi come risultato
della misurazione.

Un esempio semplice, ma di potente intuitivita,
e il seguente: se si guarda attraverso il vetro di
una finestra, su di esso non si vede solo il pae-
saggio esterno, ma anche la propria immagine ri-
flessa. La ragione di questo curioso aspetto &
dovuta al fatto che la luce € costituita da fotoni,
ossia particelle elementari soggette alle leggi
della meccanica quantistica. Per quanto detto, ne
consegue che i fotoni che colpiscono, dal-
'esterno o dall'interno, il vetro della finestra
hanno una probabilita di attraversarlo, ma hanno
anche una probabilita di venire riflessi. Queste
probabilita determinano quindi una curiosa “so-
vrapposizione” di realta, cosicché sul vetro, il
paesaggio e il volto dell’'osservatore coesistono
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allo stesso tempo nello stesso luogo; possiamo
affermare che la sovrapposizione contiene tutti i
possibili casi, ma non equivale ad alcuno di essi.
Continuando con I'esempio, ad un certo punto
l'osservatore decidera di concentrarsi sul pano-
rama esterno e fara questo mettendo a fuoco i
propri occhi su una distanza maggiore, ossia eqgli
decidera una "misurazione" di cid che piu gli in-
teressa, facendo "collassare" la precedente so-
vrapposizione d'immagini su di una precisa
"soluzione" che ¢ il panorama.

Migrando questi concetti fondamentali al
mondo dei computer possiamo ripetere un ragio-
namento analogo. Il computer “classico”, ad
esempio quello impiegato per scrivere il presente
articolo, appartiene ad una logica classica, dove
le unita fondamentali dell'informazione, chiamati
“bit” sono governati da certezze: si sa in ogni mo-
mento se un certo bit valga “0”, oppure “1” e in
quale locazione di memoria esso sia memoriz-
zato. Nel computer “quantistico” tutto cido non &
possibile e, al posto dei “bit”, avremo dei “qubit”
[3], contrazione di quantum bit, il termine coniato
da Benjamin Schumacher per indicare il bit quan-
tistico, ovvero l'unita di informazione quantistica.
Questi qubit sono rappresentati dagli stati di par-
ticelle elementari, come elettroni, fotoni...

Si prenda ad esempio I'elettrone: a seconda se
il proprio senso di rotazione su se stesso (detto

spin) sia orario o antiorario, si dice che esso
abbia “spin git” oppure “spin su”. Nel mondo
classico, quindi nel dominio delle nostre dimen-
sioni, una trottola che gira su se stessa o € “spin
su”, oppure “spin gid”, mentre nel mondo quanti-
stico lo spin pu0 essere in uno stato di sovrappo-
sizione, ossia in una qualsivoglia combinazione
delle due direzioni, per esempio il 40% “spin su”
e il 60% “spin gid” (vedi Figura 1). L'intero si-
stema &, quindi, un aggregato incredibilmente
complesso di sovrapposizioni di tutte le possibili
combinazioni di spin di ciascuna particella.

Procedendo per I'analogia con I'esempio della
sovrapposizione delle immagini sul vetro della fi-
nestra, a differenza di un bit classico che puo
solo contenere I'informazione “0” oppure “17, il
qubit pud teoricamente contenere sovrapposti
tutti i possibili stati compresi tra |0> e |1>, ossia
infiniti stati (vedi Figura 2). Si sarebbe cosi tentati
di concludere che un solo qubit, almeno in linea
di principio, possa tranquillamente contenere una
quantita d’informazione pari a tutto lo scibile
umano.

Figura 1 - L'elettrone, in funzione del proprio senso
di rotazione su se stesso, puo’ essere definito con
“spin giu'" oppure “spin su” ed essere associato
agli stati quantici [0> e |1=
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Ma, in termini pratici non & cosi, perché inter-
viene un altro poco intuitivo principio della mec-
canica quantistica: quando si effettua
un’osservazione (misura) su un sistema quanti-
stico che ¢ in sovrapposizione di stati questo “col-
lassa” su un solo preciso valore. Va tenuto
presente, infatti, che I'esito della misurazione
dello stato di un qubit puo essere soltanto |0> op-
pure |1>. Quindi, dalla misurazione di un qubit, &
possibile ottenere la stessa quantita di informa-
zione rappresentabile con un bit classico.

La potenza elaborativa di un
computer quantistico

Ma se dalla misurazione di un qubit & possibile
ottenere la stessa quantita di informazione rap-
presentabile con un bit classico, perché si af-
ferma che wun computer quantistico €
enormemente piu veloce e potente di un compu-
ter classico? La risposta si percepisce iniziando
a confrontare la differenza tra i registri di bit clas-
sici e quelli di qubit quantistici.

Si inizi col considerare un registro classico
composto da 3 bit. Un registro a 3-bit classico
pud contenere esattamente “uno” degli 8 diversi
numeri possibili: in altre parole esso puo trovarsi
in una delle otto possibili configurazioni 000, 007,
010, 011, 100, 101, 110, 111. Un registro quanti-
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Figura 2 - Lo stato di un qubit (a |0> + b |1»] puo’ essere
rappresentato da un vettore che raggiunge qualsivoglia
punto di una circonferenza se le ampiezze a e b sono nu-
meri reali e se la somma dei loro quadrati € uguale a 1

stico composto da 3-qubit & in grado di contenere
“tutti” gli 8 diversi numeri possibili contempora-
neamente in una sovrapposizione quantistica.

Il fatto che 8 numeri differenti possano essere
fisicamente presenti in contemporanea nello
stesso registro € una diretta conseguenza delle
proprieta dei qubit e ha delle grandi implicazioni
dal punto di vista della Teoria dell'Informazione.
Se fossero aggiunti piu qubit al registro, la sua
capacita di memorizzare informazioni cresce-
rebbe in maniera esponenziale: 4 qubit possono
immagazzinare fino a 16 numeri allo stesso
tempo, e in generale N qubit sono in grado di
conservare 2N numeri contemporaneamente.

Un registro classico di 265 bit conterrebbe ad
un dato istante “uno solo” dei possibili 5E79 valori
scrivibili in esso. Un registro di 265-qubit, com-
posto essenzialmente di soli 265 atomi, sarebbe
capace di memorizzare “tutt’” i possibili
2265 = 5E79 valori! Per tentare di capire quant’e
grande 5E79, ossia un numero formato da 5 e
seguito da settantanove zeri, & sufficiente sapere
che il numero stimato degli atomi dell'intero Uni-
verso e 4E79.

Quando si rende necessario eseguire un cal-
colo quantistico molto complesso, composto da
molti passaggi e quindi pil operazioni sui registri,
il vero vantaggio del Quantum Computing inizia
a manifestarsi: quando un registro contiene una
sovrapposizione di molti numeri differenti, infatti,
un calcolatore quantistico € in grado di effettuare
operazioni matematiche su tutti loro contempo-
raneamente, allo stesso costo in termini compu-
tazionali dell'operazione eseguita su uno solo dei
numeri. E il risultato sara a sua volta una sovrap-
posizione coerente di piu numeri. In altre parole:
€ possibile eseguire un massiccio calcolo paral-
lelo ad un costo computazionale irrisorio rispetto
a quello richiesto dai computer classici, che
avrebbero bisogno per compiere la stessa ope-
razione di ripetere il calcolo 2N volte o di poter
contare su 2N processori paralleli.
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Si evince che questa macroscopica differenza
di potenzialita tra computer classico e computer
quantistico risiede nell’altissimo grado di paralle-
lizzazione di quest'ultimo per via del fenomeno
quantistico della sovrapposizione degli stati.

Per rendersi conto della potenza di un compu-
ter quantistico si puod fare I'esempio del tempo
necessario per fattorizzare un numero. Per “fat-
torizzare un numero” n si intende trovare un in-
sieme di numeri tali che il loro prodotto dia il
numero originario n.

Attualmente, per fattorizzare un numero di 300
cifre con un computer “classico” occorrerebbero
alcune decine di migliaia di anni, mentre con uno
quantistico sarebbero sufficienti pochi secondi.
Da questo esempio si evincono le potenzialita
applicative del quantum computing: crittografia,
intelligenza artificiale, scienza dei materiali, far-
macologia...

Ricerche innovative nel settore dei
computer quantistici

La tecnologia attuale fa uso di un processo a
32 nano-metri ed & opinione condivisa che essa
abbia quasi raggiunto il limite teorico stimato in
10 nano-metri; volendo ancora miniaturizzare i
componenti e aumentare le velocita di processa-
mento, bisognera introdurre nuove tecnologie. Lo
studio inizid negli anni ‘60 in IBM (Landauer e
Bennett) dove ci si chiese fino a che punto si po-
tesse “miniaturizzare” un circuito per eseguire
calcoli. Ben presto ci si rese conto che bisognava
pensare in termini quantistici.

Le enormi potenzialita legate alla computa-
zione quantistica hanno motivato negli ultimi anni
un rimarchevole incremento degli investimenti
per la ricerca, sia in ambito teorico che applica-
tivo; inoltre, molti studiosi, primi tra tutti matema-
tici e fisici, considerano questa disciplina uno
strumento fondamentale per operare simulazioni
non praticabili con le attuali tecnologie di calcolo.

Chi ha cominciato veramente a credere ai
computer quantistici & stato Feyman nei primi
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anni 80, anche se una delle pietre miliari & degli
anni ‘20 e si riferisce all’esperimento di Stern-
Gerlach [4] per determinare se gli elettroni aves-
sero un momento angolare intrinseco (spin).

In particolare una particella quantistica ha una
specie di dono dell’'ubiquita, fatto questo para-
dossale per la meccanica classica. Su questo
principio si basa il qubit I'informazione pu0 es-
sere sia |1> sia |0> allo stesso tempo.

Un qubit € rappresentato da un vettore unitario
di uno spazio di Hilbert. Per analogia con il caso
classico chiameremo questi due stati |0> e|1>.
Grazie al principio di sovrapposizione, & anche
possibile combinare linearmente i due stati |0>
e|1> per ottenere lo stato di sovrapposizione:

ly =al0 +b|D

in cui a e b sono due numeri complessi tali per
cui |al? + b = 1.

Detto in altri termini, lo stato di un qubit & un
vettore unitario dello spazio degli stati hilbertiano
di dimensione 2, in cui gli stati speciali |0> e|1>
formano una base ortonormale detta base com-
putazionale.

Nel caso classico € sempre possibile esami-
nare un bit per determinare se esso sia nello
stato (0) o nello stato (1), mentre nel caso quan-
tistico, non & possibile esaminare un qubit per de-
terminarne il suo stato, cioé per determinare i due
coefficienti a e b.

Quando misuriamo lo stato di un qubit pos-
siamo ottenere il risultato |0> con una probabilita
la] o il risultato |1> con probabilita || .

C’€ un numero infinito di combinazioni lineari
della base ortonormale cosi da permettere, come
si € detto, la rappresentazione in un unico qubit
di tutto lo scibile umano.

Ma questa conclusione risulta erronea in virtu
del comportamento del qubit in fase di misura-
zione. Va tenuto presente, infatti, che l'esito della
misurazione dello stato di un qubit pud essere
soltanto |0> oppure |1>. Di piu, la misurazione del
qubit ne cambia inesorabilmente lo stato, ridu-
cendo la sovrapposizione in uno dei due specifici
stati rappresentati dai vettori della base compu-
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tazionale. Linterazione tra sistema quantistico e
'ambiente circostante determina il fenomeno
della “decoerenza quantistica”.

Nel gennaio 2009, il National Science and Te-
chnology Council (NSTC) degli Stati Uniti ha
emesso un rapporto dal titolo “A federal Vision for
Quantum Information Science’B. II rapporto pro-
pone che “The United States... create a scientific
foundation for controlling, manipulating, and ex-
ploiting the behavior of quantum matter, and for
identifying the physical, mathematical, and com-
putational capabilities and limitations of quantum
information processing systems in order to build
a knowledge base for this 21st century techno-
logy.”

Il professor Seth Lloyd del MIT insieme ad Avi-
natan Hassidim e Aram Harrow dell’Universita di
Bristol ha definito un algoritmo quantistico, che
risolve sistemi lineari di equazioni in modo molto
efficiente. La risoluzione di questi sistemi ha dei
risvolti pratici in tutta una serie di problematiche
tecniche ben precise: gestione e processamento
dei segnali nelle comunicazioni, modellazione dei
fenomeni climatici, modellazione in ambito gene-
tico, analisi statistiche... Per tale ragione, di-
sporre di un metodo veloce ed efficiente per
risolvere numericamente questi problemi, miglio-
rerebbe la vita di molti scienziati, spesso costretti
a trovare soluzioni artificiose per processare te-
rabyte o petabyte di dati.

L’algoritmo in questione permette la risoluzione
di un insieme di equazioni lineari con una velocita
che & esponenzialmente maggiore rispetto a
quanto possa fare un algoritmo classico, non
quantistico. Per la risoluzione di un sistema con
N variabili, in genere un algoritmo classico im-
piega un tempo direttamente proporzionale a N,
mentre il nuovo algoritmo quantistico impiega un
tempo che & proporzionale al logaritmo di N.

Per quanto riguarda la velocita di processa-
mento nei computer tradizionali, la maggior parte
dei lettori conosce la famosa legge di Moore, che
prevedeva il raddoppio della velocita dei proces-
sori ogni diciotto mesi; questa legge di previ-

http://www.eas.caltech.edu/qis2009/documents/Federal Vi-
sionQIS.pdf

sione, fondata sui continui miglioramenti nella
tecnologia di assemblaggio dei transistor nei
chip, ha avuto dei riscontri positivi nel tempo,
sebbene con qualche approssimazione. Ma nel
settore della computazione quantistica le cose
sono assai differenti.

Volendo fornire un’idea approssimativa delle
potenzialita di un computer quantistico, & suffi-
ciente sapere che esso, idealmente, potrebbe
svolgere in un secondo un numero di operazioni
che & 10E16 (10 milioni di miliardi) volte mag-
giore rispetto a quanto potrebbe fare il piu veloce
processore oggi disponibile sul mercato.

Basi tecnologiche su cui realizzare
un computer quantistico

La realizzabilita fisica di dispositivi per QC &
fortemente condizionata da un fenomeno noto
come “decoerenza quantistica” [5], ossia 'inevi-
tabile effetto dell’interscambio fra un sistema
quantistico e 'ambiente in cui esso & immerso e
ha bisogno di circuiti quantistici costituiti da porte
logiche chiamate “quantum gates”.

Un “quantum gates” € un dispositivo che rice-
vendo input, svolge un’operazione logica sulla
base di essi e genera infine degli output.

Tra le tecnologie in studio per la realizzazione
dei “quantum gates” [6] si possono citare:

1. Il confinamento ionico lineare (trapped
ions). Nel 1995 Cirac e Zoller [7] hanno
messo a punto una tecnologia detta di confi-
namento ionico lineare (trapped ions). Se-
condo questa proposta un gruppo di ioni
viene sistemato linearmente in un’area di con-
finamento realizzata mediante opportuno
campo elettromagnetico. | due stati stabili dei
qubit, rappresentati dai vari ioni (un qubit per
ione), sono dati dallo stato di riposo dell’ione
e dallo stato di eccitazione del medesimo.
| singoli ioni sono allineati come a formare un
registro e possono essere singolarmente irra-
diati mediante impulsi di luce laser. Tali im-
pulsi laser provocano transizioni negli stati
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ionici eccitandoli convenientemente e, se il
caso, posizionando questo particolare registro
in uno stato di sovrapposizione. Gli ioni confi-
nati nel registro hanno tutti la stessa carica ed
esercitano l'uno sull’altro una repulsione
mutua di tipo elettrostatico per modo che |l
movimento di ciascun ione si trasmette a tutti
agli altri, creando vari possibili movimenti col-
lettivi detti fononi. Con singoli raggi laser si
puo agire sui singoli ioni separatamente, in
quanto la distanza interionica di separazione
fra le particelle & stabilita in modo da essere
molto piu grande della lunghezza d’onda del
laser di eccitazione. A mezzo di opportune
manipolazioni & anche possibile realizzare
correlazione (entanglement) fra le singole
coppie di bit. Questo dispositivo costituisce un
notevole passo avanti nella tecnologia di rea-
lizzazione di computer quantistici: esso per-
mette di realizzare bus quantistici, in via di
principio, delle dimensioni volute. Il tempo di
decoerenza per qubit immagazzinati con con-
finamento lineare & stato misurato in migliaia
di secondi. Il meccanismo di decoerenza piu
significativo, fra l'altro ancora non perfetta-
mente chiarito, & il riscaldamento dei modi dei
fononi. A partire dai risultati sperimentali finora
ottenuti & prevedibile che entro i prossimi dieci
anni sara possibile realizzare registri a confi-
namento lineare contenenti qualche decina di
ioni. L'ostacolo piu significativo che dovra es-
sere superato & costituito dal fenomeno della
decoerenza.

Risonanza Magnetica Nucleare (NMR). |
metodo della risonanza magnetica nucleareB
utilizza come supporto lo spin del nucleo ato-
mico. E stato possibile con questo sistema
realizzare semplici gate logici che agiscono
su di un singolo qubit con 'uso dei campi pro-
dotti con radiofrequenze, mediante i quali si
puo interagire sugli spin con buona preci-
sione. Azioni piu complesse dirette ad influen-

k) La Risonanza Magnetica Nucleare € un fenomeno che pud
avvenire quando i nuclei di certi atomi sono immersi in un
campo magnetico statico e vengono esposti ad un se-
condo campo magnetico oscillante.
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zare mediante un qubit molti altri qubit hanno
trovato difficolta di implementazione, per la
necessita di far si che gli spin interagiscano
fra loro. | sistemi NMR si distinguono per il
fatto che il segnale ottenibile da una singola
molecola & troppo debole per essere rivelato;
€, pertanto, necessario ricorrere a molte mo-
lecole per ottenere un segnale utilizzabile.
Questa circostanza non costituisce di per sé
un problema, in quanto per quantita minime
di una sostanza chimica si ha a disposizione
uno sterminato numero di molecole. La diffi-
colta nasce dal fatto di riuscire a fare in modo
che tutte le molecole nell’effettuare il calcolo
partano dallo stesso stato iniziale. Nel 1997,
il problema & stato risolto da alcuni ricercatori
riuscendo a ottenere uno stato puro da una
miscela, ottenendo in tal modo di far partire il
sistema dallo stesso stato. Alcuni ricercatori
sono piuttosto scettici sulla possibilita di poter
realizzare computer basati sul principio NMR
funzionanti con molti qu-bit, dato che il rendi-
mento del processo per l'ottenimento dello
stato puro diminuisce sensibilmente al cre-
scere del numero delle molecole. Sono se-
gnalati anche problemi relativamente alla
possibilita di riuscire a influire sui singoli spin
in presenza di numerose molecole. Si ritiene
che sia possibile arrivare in termini temporal-
mente accettabili alla sperimentazione di
computer NMR con non piu di 6 qubit. Questa
dimensione consentirebbe, tuttavia, di risol-
vere alcuni interessanti problemi e sembra piu
a portata di mano rispetto a soluzioni ottenute
con altre proposte.

Spin nucleare basato sulla tecnologia al si-
licio. Questa tecnologia € gia collaudata con
enorme successo in tutta la moderna tecno-
logia di produzione elettronica. L'idea & di in-
corporare gli spin nucleari in un dispositivo
elettronico rivelandoli mediante opportune
tecniche di controllo. Gli spin elettronici e nu-
cleari sono accoppiati mediante I'interazione
iperfine. Sotto convenienti condizioni € possi-
bile effettuare un trasferimento di polarizza-
zione fra i due tipi di spin riuscendo a rivelare
lo spin nucleare attraverso i suoi effetti sulle
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proprieta elettroniche del campione. Sono gia
stati sviluppati dispositivi funzionanti a bassa
temperatura su strutture di GaAs/AlxGa1-xAs
che sono state incorporate in appropriate na-
nostrutture. | ricercatori ritengono che la rea-
lizzazione di Quantum Computer basati sulla
tecnica al silicio sia un’eccezionale sfida che
vada affrontata data la possibilita di sfruttare
I'enorme rendita di posizione conseguibile
dalla conoscenza tecnologica accumulata
nella fabbricazione di dispositivi elettronici
convenzionali allo stato solido. Lintento &
quello di raggiungere ancora piu piccole di-
mensioni e maggiore complessita di funziona-
mento. La proposta su cui si lavora € quella
di utilizzare il silicio (Si) come host ¢ il fosforo
(31P) come donor. A concentrazioni sufficien-
temente basse e alla temperatura di 1,5 K, &
noto che il tempo di rilassamento degli spin
elettronici ammonti a migliaia di secondi,
mentre il tempo di rilassamento dello spin nu-
cleare del 3'P & dell'ordine dei 108 s, presen-
tando quindi ottimi valori per la computazione
quantistica. Il sistema proposto € anche in
grado di fornire un buon isolamento dei qubit
da qualsiasi grado di liberta che ne possa pro-
vocare la decoerenza. Con la tecnologia pro-
posta diventerebbe possibile realizzare
dispositivi per la computazione quantistica,
codificando 'informazione negli spin nucleari
degli atomi “donor’ di dispositivi al silicio op-
portunamente drogati. Le operazioni logiche
sui singoli spin verrebbero eseguite appli-
cando campi elettrici esterni e le misure sui
valori di spin verrebbero eseguite usando cor-
renti di elettroni polarizzati di spin.

La memoria quantistica

Come per i computer tradizionali, anche il pro-
cessore quantistico necessita di poter memoriz-
zare gli stati di elaborazione: ovviamente su
memorie quantistiche. Il 23 ottobre 2008, sulla ri-
vista Nature [8], € stato pubblicato un articolo nel

quale un team di scienziati, guidati da John Mor-
ton della Oxford University, descriveva un espe-
rimento che rappresenta un enorme passo in
avanti verso la computazione quantistica.

| ricercatori hanno drogato dei cristalli di silicio
isotopicamente puri con atomi di fosforo e hanno
proceduto a trasferire l'informazione di un qubit
dagli elettroni dell’atomo di fosforo allo spin del
nucleo, ritrasferendola in seguito agli elettroni. In
altre parole, lo spin del nucleo di fosforo si & di-
mostrato un supporto fisico adatto ad immagaz-
zinare un’informazione quantistica, anche se per
ora per soli due secondi.

Nella computazione quantistica uno dei punti
piu delicati & proprio la conservazione dell’infor-
mazione e, sebbene gia fosse noto che lo spin
del nucleo poteva essere adatto per il processa-
mento dei dati quantistici, la sua estrema “sensi-
bilita”, causata dalle influenze degli altri elettroni,
ne impediva I'uso effettivo.

L’elemento determinante per ottenere detto ri-
sultato, da parte di Eugene Haller e Joel Ager, &
stata I'azione chimica introdotta sul substrato di
silicio. Il silicio naturale contiene infatti il 92.2%
dell'isotopo 28, il 4.7% di silicio 29 ed il 3.1% di
silicio 30: I'eliminazione dell’isotopo silicio-29, ha
consentito di ridurre drasticamente l'interferenza
del rumore nei confronti del processo di “lettura
e scrittura” dell'informazione. Sempre secondo
Haller e Ager con una base di silicio ancora piu
pura e controllata, in futuro le informazioni do-
vrebbero poter essere memorizzabili nei nuclei
senza alcun limite di tempo.

Altrettanto importante il lavoro condotto dal
team di scienziati presso I'Australian National
University che é riuscito ad ideare un nuovo
modo per conservare le informazioni trasportate
per mezzo di impulsi di luce [9]. Gli attuali sistemi,
che permettono di utilizzare tecnologie come la
crittografia quantistica per rendere sicure le tra-
smissioni di informazioni sensibili, sono basati
proprio sull'invio di dati tramite impulsi di luce; tut-
tavia, non & possibile coprire distanze maggiori
di cento chilometri, restando entro un certo limite
di affidabilita. Questa ricerca ha permesso di di-
mostrare che gli echi dei fotoni possono essere
usati per creare un dispositivo di memoria quan-
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tistica in grado di catturare, conservare e rila-
sciare le informazioni sulla trasmissione quando
richiesto, senza imporre particolari limitazioni
sulla distanza massima raggiungibile.

La tecnica consiste nell'assorbire la luce in una
nuvola di atomi circondata da un avvolgimento di
filo conduttore per poterla manipolare e rilasciare
quando necessario. La bobina produce un
campo magnetico, che causa un cambiamento
nella frequenza degli atomi. Una volta assorbiti
gli impulsi di luce, gli atomi iniziano a girare, tutti
a velocita diverse tra loro, in accordo con il verso
del campo magnetico; se quest'ultimo cambia la
propria direzione, anche gli atomi invertono il loro
comportamento. Nel momento in cui i movimenti
degli atomi ritornano al loro stato precedente, si
procede con I'emissione degli impulsi sotto forma
di fotoni. Le informazioni trasmesse possono
anche essere compresse o divise in piu parti e
possono venir richiamate in qualsiasi ordine, allo
stesso modo di come un accesso casuale in me-
moria pu0 richiamare un insieme di dati in un or-
dine qualunque.

Un ulteriore passo avanti nella memorizza-
zione quantistica & stato poi compiuto dal team
guidato da Alex Kuzmich del Georgia Institute of
Technology, ed € illustrato in un articolo pubbli-
cato [10] sulla rivista Nature Physiscs. In sintesi,
attraverso I'utilizzo di un complesso apparato
sperimentale, € stato possibile immagazzinare
un'informazione quantistica per 7 millisecondi,
contro la precedente durata di 32 microsecondi;
un tempo brevissimo, ma che sarebbe sufficiente
per permettere la trasmissione dell'informazione
a lunga distanza (anche un migliaio di chilometri)
lungo una rete ottica. L'informazione trasmessa
all'unita di memoria, &€ successivamente letta, at-
traverso un fotone convogliato da un raggio laser.
A differenza di altre strategie di memorizzazione
quantistica, gli scienziati dell'istituto della Georgia
hanno utilizzato come base non un singolo
atomo, ma un gruppo di 87 atomi, bloccati da un
reticolo di raggi laser e portati ad una tempera-
tura prossima allo zero assoluto per limitarne i
movimenti (e quindi le interferenze).

Sfruttando le leggi della meccanica quantistica,
€ possibile prevedere lo stato del fotone in uscita
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dall'unita di memoria generato dal raggio laser
usato per "leggere" l'informazione. E tuttavia es-
senziale che la rete contenga dei ripetitori dotati
anch'essi di memoria quantistica, capaci di inca-
nalare nuovamente il segnale sulla fibra ottica.

Primi calcoli con due qubit

Oltre alla difficolta fisica di creare i qubit, esiste
anche il problema, non indifferente, di poterli pro-
grammare. Scienziati del National Institute of
Standards and Technology hanno sviluppato un
processore quantico programmabile [11], capace
di usare ioni ed elettroni come bit di dati. Ad oggi
il processore € capace di processare due qubit e
il sistema & stato realizzato manipolando due ioni
di berillio con una serie d'impulsi laser, in modo
da indurli a processare l'informazione, letta da un
secondo laser. L'esperimento ha usato gli ioni per
rappresentare 15 input classici, ossia usando
tutte le possibili combinazioni di 1 e 0 che pos-
sono essere immagazzinate in due qubit.
Usando questi stati di partenza, sono state effet-
tuate 160 operazioni casuali, in seguito analiz-
zate usando 100 sequenze sperimentali con
nove differenti impostazioni d'analisi. In totale
sono state quindi effettuate 900 prove per
ognuna delle 160 trasformazioni. Ogni prova av-
viata sui qubit ha richiesto 37 millisecondi. La
precisione ottenuta per ogni input € stata di oltre
il 90%, ma quando questi sono messi insieme |l
dato di precisione scende al 79%. Questi errori
possono essere drasticamente ridotti migliorando
la stabilita del laser, che & uno dei maggiori fattori
di errore, ma gli scienziati sono al lavoro per mi-
gliorare anche questo aspetto.

Sempre impiegando due soli qubit, anche il
team del professor Andrew White della Facolta
di Fisica australiana dell’'Universita del Queen-
sland, in collaborazione con I'Universita di Har-
vard, ha condotto un esperimento di
computazione quantistica rivolto ad una simula-
zione chimica [12]. Piu precisamente, con sole
20 misurazioni quantistiche é stato possibile ot-
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tenere con estrema esattezza I'energia dell’idro-
geno molecolare. E importante rimarcare che at-
tualmente, nelle simulazioni chimiche complesse
effettuate con i calcolatori classici, i risultati con-
tengono sempre un certo margine di approssima-
zione proprio per via della necessita di ridurre i
tempi di elaborazione altrimenti improponibili
anche per mainframe di grande potenza.

1

La correzione degli errori nei
computer quantistici

E noto che la quasi totalita degli attuali dispo-
sitivi elettronici per la computazione e per le te-
lecomunicazioni non potrebbero funzionare
senza la correzione degli errori che inevitabil-
mente si generano a causa di interferenze
esterne dovute al rumore prodotto dall’agitazione
termica degli elettroni, alle correnti elettriche in-
dotte e ai campi magnetici irradiati. Questo € vero
anche per la computazione quantistica ed esiste
un teorema chiamato “teorema della soglia”, che
asserisce che il computer quantistico pud com-
portarsi in modo “ideale” solo se il numero degli
errori & inferiore ad una certa soglia, stimata in
misura di un errore ogni diecimila operazioni.
Purtroppo i meccanismi fisici della computazione
quantistica sono estremamente delicati e risen-
tono facilmente di dette interferenze.

Gli scienziati del National In-
stitute of Standards and Te-
chnology, proprio per ovviare
agli errori nei preliminari calcoli
a due qubit descritti in prece-
denza, hanno sviluppato una
tecnica capace di ridurre drasti-
camente gli errori negli elabora-
tori quantistici, presentando i
propri risultati in un recente arti-
colo pubblicato su Nature [13].
La metodologia & stata speri-
mentata su una matrice di mille
ioni di berillio portati a bassis-
sime temperature e intrappolati
da campi elettromagnetici, una

configurazione fisicamente equivalente a una
matrice di qubit. La matrice é stata quindi sotto-
posta a sequenze di impulsi di microonde, che
ha portato alla riduzione delle interferenze accu-
mulate. Michael J. Biercuk, uno degli autori del-
l'articolo, ha sottolineato che l'uso di questa
metodologia permette di rimanere molto al di
sotto della soglia stabilita del succitato teorema,
ed é inoltre molto piu vantaggiosa ed efficiente
delle altre tecniche di eliminazione degli errori,
perché viene applicata preventivamente.

D-Wave Systems: un chip da 128
qubit di informazione

Visto cosa si pu0 analizzare con due soli qubit,
si comprende la grande attenzione che la comu-
nita scientifica internazionale rivolge oggi al pro-
totipo di chip quantistico a 128 qubit realizzato da
D-Wave Systems [14] (vedi Figura 3). Esso
adotta I'approccio di “Spin nucleare basato sulla
tecnologia al silicio” descritto nel capitolo 5 e fa
uso della comune tecnologia per i microproces-
sori classici, sulla quale sono inseriti 128 anelli

Figura 3 - || processore quantistico adiabatico a

superconduzione prodotto da D-Wave Systems
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superconduttori di niobio, uno per ogni qubit di
informazione. In ciascun anello scorre corrente
in senso orario 0 antiorario, per rappresentare
|0> e |1>; entrambe le correnti, presenti in con-
temporanea nello stato quantistico di sovrappo-
sizione (superposition), rappresentano invece i
qubit. Questi vengono manipolati da campi ma-
gnetici e 'intero sistema deve essere raffreddato
fino a 0,01 °C sopra lo zero assoluto. Essendo i
circuiti superconduttori relativamente grandi ri-
spetto ad altri dispositivi che trattano singoli elet-
troni o fotoni, la loro costruzione & piu semplice.
Potrebbero essere infatti usate le stesse tecniche
utilizzate per i semiconduttori.

La principale sfida da affrontare € stata il su-
peramento della decoerenza, ovvero l'instabilita
indotta nell'informazione registrata nel sistema
dall'interferenza dell'ambiente esterno. | sistemi
quantistici risultano infatti estremamente sensibili
a qualsiasi interferenza e questo pone problema-
tiche di non facile risoluzione. L'inconveniente &
stato ovviato ricorrendo all'architettura di compu-
ter quantistico adiabatico a superconduzione,
che consente al chip di tollerare il rumore termico
intrinseco della materia e produrre risultati affida-
bili anche in assenza di un isolamento completo
dall'ambiente.

Il dispositivo, per funzionare, deve essere por-
tato alla temperatura critica di 5mK, vale a dire 5
millesimi di grado al di sopra dello zero assoluto
(pari a circa 273,16 gradi Celsius sotto zero). Op-
portuni stadi di prefiltraggio permettono di rego-
lare I'accoppiamento tra i singoli qubit, limitando
al minimo l'influenza del rumore. |l processore &
progettato per operare in coppia con un chip
classico che funziona da controllore e interprete
e che ne invoca il funzionamento ogni qual volta
si presenti un compito che lo richieda.

8.1

Google e D-Wave Systems. nasce il
motore di ricerca quantistico

[l processore quantistico a 128 qubit realizzato
da D-Wave Systems, non & ovviamente sfuggito
ai Google Labs. Ne ¢ scaturita subito una colla-

borazione che ha portato alla realizzazione di un
algoritmo dalle prestazioni incredibili. Il colosso
di Mountain View ha affermato che un primo
esemplare sarebbe gia stato prodotto ed usato.

Google harivelato [15] che, dopo tre anni di la-
voro sugli algoritmi quantistici, e sfruttando i qubit
di D-Wave, un nuovo algoritmo & in grado di ri-
conoscere e catalogare in maniera del tutto au-
tomatica gli oggetti partendo da immagini fisse o
in movimento. Basato sulle potenzialita di acce-
lerazione promesse dall'algoritmo probabilistico
noto come algoritmo di Grover, il lavoro degli in-
gegneri di Mountain View, sempre in coppia con
D-Wave, permetterebbe velocita di ricerca e clas-
sificazione mille volte piu performanti di quelle
eseguite su una potente architettura di computing
tradizionale. Questo risultato consente ad un'ipo-
tetica macchina di valutare, ad esempio, un og-
getto tramite una telecamera e ricercare tutti gli
oggetti simili a quello registrato, addirittura di vi-
sualizzare una parte di video e ritornare tutte le
informagzioni circa il titolo del film, gli attori..., op-
pure visionare le riprese di una telecamera che
ha registrato un reato e fornire immediatamente
i dati dell'indiziato.

9

La rete metropolitana cinese a
crittografia quantistica

Wuhu € un’importante citta cinese, interes-
sante turisticamente ma soprattutto nota per le
sue eccellenti universita e laboratori di ricerca.
Tra questi, vi sono i Key Laboratory of Quantum
Information dell’'University of Science and Te-
chnology of China. Qui é stata presentata una
“Quantum Cryptography Network (QCN)” metro-
politana per I'Amministrazione Governativa di
Wuhu. Il progetto € stato pubblicato sul numero
di settembre del Chinese Science Bulletin [16].

Questa rete fa uso della crittografia quantistica,
basata su elementi fisici, piuttosto che complessi
algoritmi software. In altri termini essa fa uso di
una Quantum Key Distribution (QKD) unitamente
ad un algoritmo noto nella comunita scientifica
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come “one-time pad”. Questo algoritmo deriva
dal “cifrario di Vernam”, noto sistema crittografico
basato sul cifrario di Vigénére, al quale aggiunge
il requisito che la chiave sia lunga quanto il testo
e non riutilizzabile; per questo viene spesso chia-
mato OTP, acronimo per l'inglese One Time Pad
(OTP), letteralmente "blocco monouso”. Il cifrario
di Vernam & I'unico sistema crittografico, la cui si-
curezza sia comprovata da una dimostrazione
matematica e per questo si &€ guadagnato il titolo
di "cifrario perfetto".

Confrontata con i precedenti progetti, la rete
Wuhu QCN implementa una struttura gerarchica
multilivello e presenta tre differenti tecniche di
networking. | nodi con differenti priorita ed esi-
genze si trovano in un backbone centrale, i col-
legamenti QKD si basano sul protocollo BB84
con il decoy state method, e il software di cripta-
zione che gira su tutti i nodi & stato apposita-
mente scritto.

Da un punto di vista fisico, questa rete quan-
tistica implementa il noto interferometro di Fara-
day-Michelson, uno schema che garantisce la
stabilita con auto-compensazione degli effetti ne-
gativi del canale trasmissivo. Alcune dimostra-
zioni sulla sua validita sono gia state eseguite a
Beijing-Tianjin nel 2004, a Beijing nel 2007, e
hanno evidenziato la sua robustezza per appli-
cazioni pratiche. La sicurezza del protocollo &
garantita dal teorema di no-cloning [17]: esso &
il risultato della meccanica quantistica, che vieta
la creazione di copie identiche di uno stato quan-
tistico arbitrario sconosciuto. Questo teorema &
stato dimostrato da William Kent Wootters, e ha
profonde implicazioni nel campo dell'informatica
quantistica e campi correlati. Tuttavia, il teorema
di no-cloning rende difficile I'instradamento del
traffico. Per minimizzare queste problematiche,
la rete Wuhu QCN utilizza le tecniche larga-
mente usate di quantum router, switch ottici at-
tivi, e trusted relay. | ricercatori si pongono anche
I'obiettivo di eliminare totalmente hacker e trojan
horse. La rete cinese si propone quindi non solo
per le comunicazioni pubbliche sicure, ma anche
come banco di prova per l'analisi approfondita
delle reti QCN.

per le TLC del futuro - Valter Bella, Angelantonio Gnazzo
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In Austria una rete quantistica
lunga 200 km

Vienna diede i natali a due grandi fisici e premi
Nobel, della meccanica quantistica: Wolfgang
Ernst Pauli (1900-1958) ed Erwin Rudolf Josef
Alexander Schrodinger (1887-1961). A Pauli si
deve il principio di esclusione, che prese il suo
nome, per il quale due elettroni non possono
avere lo stesso stato quantico, perché sarebbero
indistinguibili e piu tardi il principio fu esteso a
tutte le particelle con spin semi-intero (fermioni).
Per questo principio Pauli ottenne il Nobel nel
1945.

Schrdédinger, ancora fedele ai criteri di visua-
lizzazione dei fenomeni, cerco un modello teorico
per la meccanica quantistica ispirandosi alle idee
di De Broglie sulla natura ondulatoria dei pro-
cessi fisici e trovo un’equazione, che prese il suo
nome, che descrive il comportamento delle onde
associate alle particelle quantistiche. Per 'Equa-
zione di Schrddinger, egli vinse il Premio Nobel
nel 1933. Questi e altri eventi occorsi nei decenni
successivi hanno da sempre conferito alla capi-
tale austriaca un’interessante tradizione per
quanto riguarda lo sviluppo nel campo della crit-
tografia quantistica. Questa tradizione & ancor
assai presente ai nostri giorni: la prima transa-
zione di valuta con crittografia quantistica & stata
effettuata da due istituti di credito austriaci il 21
aprile 2004.

Non sorprende quindi che, proprio nella capi-
tale austriaca, si sia realizzata la piu grande e
complessa rete di elaboratori basata sui quanti
mai realizzata, tanto da valerle il soprannome di
“madre delle reti quantistiche”.

Lunga approssimativamente 200 km e dal
costo di 11,4 milioni di euro, la rete connette sei
localita nei dintorni delle citta di Vienna e St. Po-
elten; per trasmettere i dati essa sfrutta le pro-
prieta quantistiche dei fotoni. Da quando fu
proposta come idea, nel 1984, la crittografia
quantistica &€ considerata praticamente inattacca-
bile. Per le leggi che regolano la fisica dei quanti,
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un osservatore che tentasse di leggere i dati du-
rante una trasmissione, nello stesso tempo li mo-
dificherebbe, permettendo a chi i riceve di
rilevare I'attacco; questo fatto permette quindi un
grado di sicurezza mai raggiunto nella trasmis-
sione delle chiavi crittografiche. Peculiarita di
questa rete, € l'alto grado di interoperabilita tra le
varie tecniche di trasmissione: per la prima volta,
tale rete é riuscita a mettere insieme, ad esem-
pio, l'invio dei dati tramite fibra ottica e quello wi-
reless, arrivando a risultare simile alle reti
"classiche" su cui si basa Internet.

Una delle maggiori difficolta incontrate nel
conseguimento di questo eccellente risultato
stata quella di sovrapporre al livello trasmissivo
in crittografia quantistica la classica suite di pro-
tocolli di rete TCP/IP, ossia una pila di protocolli
dove ogni livello risolve una serie di problemi che
riguardano la trasmissione di dati e fornisce un
ben definito servizio ai livelli piu alti. | livelli piu
alti sono logicamente piu vicini all'utente e fun-
zionano con dati piu astratti, lasciando ai livelli
piu bassi il compito di tradurre i dati in forme,
mediante le quali possono essere fisicamente
manipolati. Questa difficolta & stata superata,
come €& stato assodato nella prima dimostra-
zione di funzionamento della rete: nel caso di
collegamenti interrotti € stato possibile effettuare
nuovamente il routing dei pacchetti senza di-
sturbi nella trasmissione, cosi come avviene per
le reti ordinarie, grazie alla gestione da parte dei
livelli piu alti.

Questa rete quantistica € stata realizzata nel-
I'ambito del progetto SECOQC (Secure Commu-
nication Based on Quantum Cryptography) [18];
i brillanti risultati conseguiti hanno indotto a com-
piere un secondo importante passo, ossia pro-
gettare una rete quantistica privata integrata
all'attuale sistema di telecomunicazioni. Quest’at-
tivita & sponsorizzata da importanti partnership
come Siemens e ID Quantique.

Sempre a Vienna si & svolto a luglio del 2009
un workshop sul “Quantum Information Science”.
All’evento hanno partecipato 180 delegati sia di
organizzazioni accademiche sia di aziende, tra
cui Microsoft e IBM [19].
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Il teletrasporto fotonico: dalla
fantascienza alle reali applicazioni
satellitari

E opportuno citare anche le applicazioni di co-
municazione quantistica ottica Terra-spazio, in
particolare tra satelliti [20] che potenzialmente
potrebbero permettere comunicazioni quantiche
su scala globale. In questo modo si supererebbero
i limiti attuali della trasmissione in fibra ottica at-
testati sul centinaio di chilometri. Il tutto € basato
sul concetto di free space optics e teletrasporto
fotonico. Tale fenomeno permette di ricreare in
modo perfetto, in un punto diverso dello spazio,
un qubit, ad esempio un fotone, il cui stato &
sconosciuto a chi deve eseguire la trasmissione.
In sostanza si trasporta lo stato quantistico del
primo qubit su di un altro qubit, in modo che lo
stato iniziale e quello finale siano uguali, pur rife-
rendosi a qubit diversi.

La meccanica quantistica permette il teletra-
sporto dello stato di una particella e non la
particella stessa, come un fotone, un atomo, un
elettrone, uno ione...Facendo riferimento al caso
che i qubit siano fotoni, possiamo pensare che
l'informazione sia codificata nella loro polarizza-
zione.

Per descrivere il teletrasporto possiamo pensare
ai seguenti elementi: il fotone, che chiameremo
fotone 1, del quale si vuole teletrasportare la po-
larizzazione, e altri due fotoni, che chiameremo
fotone 2 e fotone 3, i quali vengono generati in
uno speciale stato quantistico, detto “entangled”.
Il fotone 2 viene ricevuto dall’osservatore A e il
fotone 3 dall’'osservatore B (vedi Figura 4).

In Ai fotoni 1 e 2 arrivano nello stesso istante
di tempo su di un beam splitter, cioé su uno
specchio semiriflettente, (analogamente al pre-
cedente esempio della finestra) con uguale pro-
babilita di trasmettere e riflettere la luce. Due ri-
velatori posti sulle due uscite del beam splitter
misurano ciascuno un segnale che, da quanto
detto, pud essere causato, senza possibilita di
riconoscimento, dall’arrivo del fotone 1 o del
fotone 2. Il risultato della misura di A viene co-
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2 Fotone 1

con 45 di
polarizzazions

municato a B, che agisce in modo opportuno sul
fotone 3. Grazie al fatto che i due fotoni 2 e 3 ap-
partengono allo stesso stato entangled, il risultato
dellintera operazione € il trasferimento, cioé il
teletrasporto, della polarizzazione del fotone 1 al
fotone 3. E molto importante osservare che il te-
letrasporto non avviene istantaneamente dal mo-
mento che A deve comunicare il risultato della
sua misura a B attraverso un canale classico, ri-
spettando pertanto il principio di causalita, ossia
il principio einsteiniano secondo cui nessuna in-
formazione pud viaggiare piu veloce della luce.

Recentemente il Politecnico della California
ha annunciato di avviare una serie di esperimenti
sull'ipotesi di teletrasporto di oggetti inanimati.
Come spesso accade, una tecnologia nata dal-
l'immaginazione degli autori di fantascienza (il
famoso teletrasporto della serie televisiva "Star
Trek") si trasforma in un campo di studio della
scienza e della tecnologia. Il principio del teletra-
sporto & gia stato testato con successo su
particelle elementari e successivamente su singol
atomi. Con I'esperimento del California Institute
of Technology (Caltech) si vuole ora sperimentare

Impulso
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Figura 4 - Meccanismo
concettuale per il teletrasporto
fotonico

il teletrasporto su oggetti
“pit complessi” [21].

Gli esperimenti saranno
condotti dallo scienziato
Darrik Chang, che tentera
di teletrasportare alcune
sfere di silicio del diametro
di pochi nanometri. Il siste-
ma di teletrasporto proposto
da Chang si basa sull'uti-
lizzo della luce laser. Una
singola sfera di silicio con-
tiene milioni di atomi. Se
I'esperimento di Chang an-
dasse bene, si aprirebbe
un nuovo campo di studio
sulla materia e l'ipotesi del
teletrasporto potrebbe diventare in futuro una
realta della tecnologia.

I prodromi dell’Internet quantistica

DARPA [22] € un'agenzia governativa del Di-
partimento della Difesa degli Stati Uniti incaricata
dello sviluppo di nuove tecnologie per uso mili-
tare. | team di ricercatori della DARPA stanno
conseguendo una versione definitiva per un si-
stema di telecomunicazione quantistica. In parti-
colare, recentemente, il team € riuscito a
combinare la crittografia quantistica con le reti wi-
reless, utilizzando la tecnologia free space optics
prodotta dai britannici di QinetiQ [23] per la distri-
buzione senza fili di chiavi quantistiche.

Grazie anche all'aiuto di una company high-
tech del Massachusetts, la BBN [24], il prototipo
del network quantistico finanziato dal DARPA &
ora svincolato dai fili: i dati potranno essere tra-
sferiti in assoluta sicurezza e in modalita wire-
less, fino ad oltre venti chilometri di distanza.
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QinetiQ, BBN e DARPA hanno definito il risul-
tato conseguito “un passo in avanti epocale”.
Essi ritengono infatti che questo sia il passo de-
cisivo verso una rete globale a crittografia quan-
tistica, il “futuro delle telecomunicazioni". Per il
momento il network sperimentale di nodi a critto-
grafia quantistica, chiamati QKD, Quantum Key
Distribution, & costituito da otto server connessi
tra loro in maniera tradizionale, con fibra ottica,
e due server che utilizzano free space optics.
| nodi si trovano tutti negli USA e collegano I'uni-
versita di Harvard, di Boston e gli uffici della BBN.

In merito a questi risultati congiunti tra compa-
gnie britanniche e statunitensi, il governo britan-
nico ha rilasciato una dichiarazione nella quale si
asserisce che le reti basate sul sistema QKD
sembrano offrire incredibili potenzialita per ga-
rantire un'ottima infrastruttura comunicativa in
ambito bancario, ma soprattutto militare. Proprio
come avvenne per Internet, rete nata nella guerra
fredda per essere "a prova di attacco atomico",
tutti concordano che tra non molto le reti quanti-
stiche prenderanno piede creando un’Internet
quantistica.

C ONCLUSIONI

Come si evince dai precedenti paragrafi c’é
oggi molto fermento sul tema della computazione
e della comunicazione quantistica, sia a livello
accademico, sia a livello di implementazione e
commercializzazione di sistemi di telecomuni-
cazione quantistica. Sebbene & qui impossibile
riportare in modo esaustivo tutti gli attori coinvolti,
a livello internazionale si segnalano i gruppi di
Ginevra [25], di Vienna [26], Erlangen [27], Mo-
naco [28], Cambridge [29], Waterloo [30] e Sin-
gapore [31].

Anche in Italia vi & un’intensa attivita in ambito
accademico, molto apprezzata a livello mon-
diale. Non a caso infatti IBM ha riconosciuto lo
“IBM Faculty Award’ [32], un premio legato a ri-
cerche innovative nel campo dell'Informatica
Quantistica e della Scienza dei Servizi alla
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Scuola Normale Superiore di Pisa e al Politec-
nico di Milano. Molto attivi anche i gruppi “Quan-
tum Information Theory Group” [33] presso
l'universita di Pavia, il “Quantum Optics Group”
[34] presso I'Universita la Sapienza di Roma e
I'Universita di Padova [35].

Per la parte commerciale legata alla crittografia
quantistica, ldQuantique [36] (spinoff dell'Univer-
sita di Ginevra) e MagiQ [37] (New York) hanno
entrambe in vendita un modello commerciale
ormai stabile. Altre aziende, quali Toshiba e NEC,
hanno progetti di sviluppo che potrebbero anche
presto portare nuovi modelli sul mercato. Per
I'ltalia € da segnalare il laboratorio di ottica quan-
tistica presso ELSAG (gruppo Finmeccanica) a
Genova che conduce dal 2006 un progetto di
R&S in crittografia quantistica [38].

Dinanzi a questa miriade di iniziative pratiche
e teoriche si pud ragionevolmente supporre che
nel prossimo decennio (2011-2020) le computa-
zioni e le comunicazioni quantistiche usciranno
progressivamente dai laboratori per trovare con-
creta applicazione: gli operatori di TLC dovranno
quindi prestare grande attenzione a questa rivo-
luzione tecnologica epocale e ai conseguenti
nuovi servizi a valore aggiunto che ne scaturi-
scono.

In merito ad una previsione temporale piu det-
tagliata sulla messa in campo delle reti quantisti-
che gli autori del presente articolo, entrambi fisici,
preferiscono concludere con una celebre frase di
uno dei padri della fisica quantistica Niels Bohr
[39],: "Prediction is very difficult, especially if it's
about the future".
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speciali (a dispersione spostata, a manteni-
mento di polarizzazione e drogate con terre
rare) per la realizzazione di amplificatori ottici
e sorgenti laser e dispositivi quali reticoli di
Bragg. Nel campo dell’'ottica integrata ha pro-
gettato e realizzato dispositivi selettivi in lun-
ghezza donda, diramatori di potenza e
amplificatori ottici. Dal 1996 e fino al 2000, la
sua attivita ha riguardato gli aspetti di misura
sui portanti fisici e sugli impianti di telecomuni-
cazione. Dal 2000 sta lavorando su tematiche
di home networking, con particolare attenzione
alle attivita riguardanti lo studio e I'integrazione
delle reti e dei terminali nellambito di scenari
di servizio multi-play. Ha partecipato a diversi
progetti nazionali ed europei, nonché seguito
gruppi di normativa, in ambito sia Access Net-
work sia Home Network m
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“Uno sguardo alle evoluzioni

:tepnoggiche di questa decade

Roberto Saracco

n questo articolo si passano in rassegna alcune aree di evoluzione tecnologica

attese in questa decade, con un orizzonte al 2020, e si fanno alcune considerazioni

sull'impatto specifico che ciascuna di queste pud avere sull’evoluzione delle reti di

telecomunicazioni, sia sotto il profilo di stimolo alla domanda di connettivita e alla

sua tipologia, sia sotto quello di abilitazione a nuove architetture di connessione. Nell’'ultima

parte si condividono alcune riflessioni piu generali su come il complesso delle evoluzioni

attese possa influenzare globalmente la domanda, la rete e linfrastruttura dei servizi di un

Operatore di Telecomunicazioni.

Le considerazioni che vengono svolte sono una sintesi delle attivita di analisi sviluppate nei

primi due mesi del 2010 da un gruppo di lavoro Telecom lItalia interessato alle reti al 2020.

Introduzione

Sul versante dell’evoluzione “evolutiva”
(quanto aumenta la capacita di memoria, il pro-
cessing, la risoluzione degli schermi...) le previ-
sioni passate si sono ragionevolmente verificate
nei fatti (vale la regola che un treno in ritardo di
quindici minuti viene cosiderato “in orario”... nel
nostro caso uno slittamento di un 10% in piu o in
meno in termini di prestazioni o tempi sull’arco
dei 10 anni) e quindi su queste sono abbastanza

fiducioso rispetto alle previsioni che fard in que-
sto articolo.

Viceversa, le previsioni fino ad ora fatte sulle
tecnologie emergenti sono state in alcuni casi
completamente sbagliate; un esempio per tutte
quella sui SED e NED, tecnologie emergenti nel
2000, che promettevano di competere con Pla-
sma e LCD per poi surclassarli nei successivi 5
anni e che invece sono rimaste emergenti e rin-
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chiuse nei laboratori di ricerca. Quello che & suc-
cesso, in questo caso, ¢ stata la forte spinta del
mercato alla produzione di schermi piatti, possi-
bile solo con le tecnologie affermate dei Plasma
e LCD che con i volumi ha portato ad un miglio-
ramento dei processi produttivi, alla diminuzione
rapida dei costi ed alla introduzione di evoluzioni
“evolutive” che hanno rafforzato la vendibilita di
queste tecnologie frenando investimenti per im-
pianti dedicati alla produzione di nuovi schermi
basati sulle migliori prestazioni di SED e NED.
In altri casi la ragione alla base della errata pre-
visione & stata diversa ma comunque abbiamo
visto che poteva sempre essere ricondotta al
mercato, al suo disinteresse verso nuove presta-
zioni piuttosto che alla spinta alla focalizzazione
su tecnologie mature.

In questo articolo cercherd quindi di far tesoro
di queste esperienze non per migliorare le previ-
sioni, ma associando a queste un elemento di
cautela quando I'evoluzione sia fortemente le-
gata alla reazione del mercato.

Le roadmap tecnologiche presentate sono
state affinate nel tempo e continuano ad essere
monitorate ed aggiornate, per cui potrebbe es-
sere interessante per il lettore andare a vedere
la versione aggiornata sul sito del Future Centre
di Telecom ltalia. In questo articolo si & scelto di
fornire un’analisi delle implicazioni di ciascuna ro-
admap.

| punti di partenza per la creazione di queste
roadmap sono informazioni disponibili su Internet
pubblicate da vari costruttori e informazioni che

derivano dalla analisi di trend intercettabili da ar-
ticoli e presentazioni effettuate in ambito IEEE e
analizzate dal comitato sulle tecnologie emer-
genti di cui il Future Centre € membro.

Oltre alle roadmap vengono presentate tre sin-
tesi su cosa queste evoluzioni possano signifi-
care rispettivamente in termini di sviluppo della
domanda da parte dei fruitori del sistema di tele-
comunicazioni, di sviluppo dell’offerta abilitante
(le reti di connessione) e di sviluppo dei servizi
(con le relative piattaforme di supporto).

Queste sintesi sono state elaborate in un
gruppo di lavoro che ha coinvolto varie funzioni
aziendali nei primi due mesi del 2010 e che
aveva per obiettivo lo stimolo di una riflessione
sulle architetture di reti possibili nel 2020.

Storage

La capacita di memorizzazione € aumentata in
termini macro, in modo abbastanza regolare a
partire dalla meta degli anni ‘80, diminuendo al
contempo di costo. In 25 anni gli hard disk sono
aumentati di 100.000 volte in termini di capacita
e hanno avuto una diminuzione di costo di
375.000 volte (attualizzato).

In questo periodo sono scomparse le cassette
e i floppy e si sono affermati CD, DVD, flash me-
mory, BluRay. | nastri magnetici, utilizzati sostan-
zialmente nei settori industriali per il back up di

Principali percorsi dello Storage

2010

2015

2020

CONSUMER

m Flash - 2-8 GB

= Magn-0.1-1TB
m Opt— RO > 5 GB
m Opt—RW <5 GB
m In a few Devices

= Not connected

s MRAM-0.5-2TB
m Magn-2-10TB

m Opt — RO Polymer
m Opt—RW<5TB

m In most Devices

m Loosely Connected

m Phase Ch- 0.1- 5TB
m SolidState — 1-5 TB
m Opt — RO > Polymer
m Opt—RW <20TB
= In many Objects

m Wireless Connected

ENTERPRISE

m Flash — 64-128 GB
= MagnRaid — 0.1 PB
m Dissem. Multi TB

m Opt—RW 2 TB

m LAN Storage

m Loose Synch

m Flash—2TB

m MagnRaid — 1 PB
m Dissem. Multi TB
m Opt—RW 20 TB
m WAN Storage

m Wireless Synch

m Flash -8 TB

m MagnRaid — PBs
m Dissem. Multi TB
m Opt—RW 50 TB
= WAN Storage

m Wireless Synch
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grandi quantita di dati hanno perso un po’ di
smalto, progressivamente sostituiti dai RAID, ri-
manendo confinati a chi necessiti di back up di
enormi quantita di dati con basso tasso di utilizzo.

Sono apparse nuove tecnologie, come le me-
morie a interferenza ottica (olografiche) e quelle
a polimeri. In questa decade non si prevede
alcun rallentamento nell’evoluzione degli hard
disk e delle flash memory, arrivando quindi a ca-
pacita dell’ordine di 1-5 TB per le flash memory
e di qualche decina di TB per gli hard disk. Le
memorie a polimeri potrebbero sostituire i DVD
(usati come storage mentre quelli usati come
media per video scompariranno a favore dei Blu-
Ray multifaccia) e le memorie a cambiamento di
fase (tecnologia emergente, da vedere come il
mercato reagisce) potrebbero ricavarsi una fetta
nel settore handheld per i loro minori consumi.

Inoltre le memorie olografiche potrebbero tro-
vare applicazione diffusa in processi industriali
(in competizione con i mag tape) e nella logistica,
ma avranno come competitor le RFID, per cui
sara da vedere chi prendera il sopravvento. Una
connettivita ubiqua e sostanzialmente gratuita a
larga banda va a favore delle RFID.

Ci si attende inoltre un progressivo embedding
nelle flash memory di funzionalita di comunica-
zione wireless.

2.1

comunicazione, un’estensione dell’'uso odierno
delle flash pen, e vi saranno oggetti di design
che conterranno informazioni specifiche; ad
esempio I'album delle foto potra essere una me-
moria a forma di... album, con annessa una fun-
zione di display delle foto, video, suoni contenuti.
La fisicita di accesso al file potrebbe vincere sulla
comodita di avere tutto all’interno di un “media
centre”, anche se I'uno non esclude l'altro.

La presenza di enormi quantita di memoria ne-
gli edge e una sostanziale replica di informazioni
in piu memorie fisiche portera ad una equivalenza
tra traffico dalla e verso la rete, rendendo prati-
cabili soluzioni di comunicazione tra gli edge negli
edge (senza interessare le reti metropolitane né
i backbone).

La disponibilita di memoria in device e punti di
accesso e fruizione tendera a diminuire la neces-
sita di streaming e le richieste da soddisfare in
modo sincrono, a favore di comunicazioni bulk e
differite, spesso in modalita push. Per queste si
potra ricorrere a delle boe informative posizionate
in vari punti di passaggio come mall, caselli auto-
stradali, scuole, uffici e ovviamente, abitazioni.

L'information scavenging, autorizzato e moni-
torato, permettera a terze parti di offrire servizi
personalizzati e servizi alla comunita.

Impatti

Nei device e in molti oggetti sara comune una
notevole quantita di memoria, che rendera pos-
sibile un’interazione ricca di informazioni. Gli han-
dhled avranno centinaia di GB e anche TB in di-
pendenza dal possibile uso locale di informazioni.
Nelle case vi saranno svariati TB di informazioni
connesse. La connettivita alle informazioni sara
un elemento seamless, su cui si poggeranno ser-
vizi a garanzia dell'integrita e vita nel tempo delle
informazioni con servizi di riconversione formati.
La connettivita, peraltro, non portera, questa &
una mia previsione, ad una diminuzione di richie-
sta e uso di memoria locale.

La memoria verra considerata un elemento di

Processing

I microprocessori hanno avuto un’evoluzione
per molti versi simile a quella della capacita di
memoria. Per quanto riguarda le memorie flash
queste si avvantaggiano degli stessi migliora-
menti nella produzione di silicio “etched”, di cui si
avvantaggiano i microprocessori. Come nel set-
tore delle memorie si & vista un’evoluzione archi-
tetturale con utilizzo, ad esempio, di molteplici
stati per cella, in modo da consentire la memo-
rizzazione di piu bit dove una volta era possibile
memorizzarne uno solo, cosi nel settore dei mi-
croprocessori si sono sviluppate architetture mul-
ticore che ne hanno aumentato la capacita
elaborativa.
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2010

2015

2020

CONSUMER

m 2-4 Cr — Dedicated

m Embedded Proces.

e Cell Phones
e Televisions

e Media Centre
e White Goods

m 16 Cr — Shared

m Embedded Proces.

e Smart Access
e Entertainment
e White Goods

e Robots

m Processing on tap
m Connected slates
e Smart Access
e Entertainment
e White Goods

e Robots

ENTERPRISE

m 4 Cr — Dedicated

m Embedded Proces.

e Smart Access
e Robots
e Smart tools
m Thin C. — S.Farms

m Multi Cr — Shared

m Embedded Proces.

e Contex. Access
e Collab. Robots
e Shared Tools

m Printed Electronics

m Processing on tap
m Embedded Proces.
e Distrib. Proces
e Robot Swarms
e Collab. Tools

m Altern Comp Parad.

Principali percorsi del Processing

La crescita di capacita elaborativa per chip in-
dicata da Moore dovrebbe continuare almeno
fino al 2016 con le tecnologie che oggi si intrave-
dono e fino al 2020 grazie a sistemi multicore tri-
dimensionali, con comunicazione interna svolta
con sistemi radio a 300 GHz e con comunica-
zione interchip su canali ottici, associati a sistemi
di elaborazione con pardigmi non vonNeumann
proseguira perlomeno per quei settori di applica-
zione in cui € richiesta una elaborazione alta-
mente parallela, tipo rendering, riconoscimento
immagine, traduzione simultanea, proteinomica.
L'effettivo sfruttamento di sistemi multicore di-
pende anche dal software che deve essere in
grado di parallelizzare I'elaborazione. E anche
prevedibile una convergenza tra CPU e GPU
(Graphical Processing Unit).

Tuttavia, nel settore dei microprocessori, al di
la di un’attesa crescita di capacita elaborativa nei
prossimi dieci anni, l'interesse si sta spostando
verso la riduzione di consumo energetico e verso
la printed electronics (una tecnologia che per-
mette la creazione di circuiti integrati “spruz-
zando” su una superficie qualunque le sostanze
con cui si formano i transistor e i circuiti). La di-
minuzione di consumo energetico & stata pre-
sente fin dal primo transistor ed & proseguita con
il progresso del livello di integrazione che ha por-
tato a diminuire la tensione di alimentazione. Tut-
tavia la diminuzione specifica di consumo
energetico € stata piu che controbilanciata dal-
'aumento del numero di transistori per chip.
Nuove tecnologie e architetture permettono di ri-
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durre drasticamente il numero di transistori ali-
mentati per chip sulla base del loro effettivo uti-
lizzo, per cui negli ultimi due anni si € assistito,
per la prima volta, ad un decremento significativo
dei consumi (100 volte dal 2006 al 2010). Un ul-
teriore elemento che ha iniziato a caratterizzare
I'evoluzione dei chip & l'inclusione sullo stesso
fab della parte di comunicazione radio e, ancora
in fase emergente, della parte di comunicazione
ottica. Questo porta ad una significativa riduzione
dei costi (di packaging) e in prospettiva, a2 — 3
anni, alla presenza di sistemi di comunicazione
radio/ottica su qualunque microprocessore.

La printed electronics sta decollando e nei
prossimi anni & prevedibile che i processi di pro-
duzione si semplifichino, portando alla possibilita
di stampa di circuiti simile a quella che & oggi la
stampa di codici a barre su etichette. Questo
aprirebbe un mercato significativo nella grande
distribuzione. L'attrattivita di questa tecnologia ri-
siede nel costo comparabile a quello di una
stampa inkjet a colori e nell’assenza di costi di
packaging.

3.1

Impatto

Si pud ragionevolmente ipotizzare che nel
2020 un grande numero di oggetti avra una ca-
pacita elaborativa e comunicativa embedded. Se
questa si accompagnera ad un’infrastruttura
(radio principalmente) pervasiva e a costo perce-
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pito come nullo, ci si pud attendere un notevole
sviluppo di servizi “micro”. Il traffico generato po-
trebbe, per un grande numero di oggetti, essere
sporadico, mentre per altri potrebbe essere signi-
ficativo.

La printed electronics, abbattendo i costi e per-
mettendo di creare sistemi elaborativi on demand
estremamente specializzati potrebbe aumentare
ulteriormente il numero di oggetti, che diventano
parte della rete di telecomunicazioni, trasfor-
mando questi nei nuovi terminali del 2020, men-
tre quelli di oggi saranno diventati nodi della rete.

Il bassissimo consumo energetico abilitera non
solo la diffusione massiccia dei sensori ambien-
tali, trasformando settori come I'agricoltura (ri-
sparmio nei fertilizzanti che oggi per alcune
monoculture costituiscono il 40% dei costi di pro-
duzione), ma permettera anche I'inserimento di
sensori nel corpo con alimentazione basata su
differenze termiche e consumo di zucchero, non-
ché la diffusione di sensori in edifici e strade, nei
packaging di derrate alimentari e oggettistica
varia per il controllo dei rifiuti, per la prevenzione
sanitaria con segnalazione di presenza di virus e
batteri. Complessivamente, quindi, la diffusione
massiccia di sistemi di micro elaborazione ren-
dera piu controllabili e configurabili gli ambienti.
Il flusso di dati sara di tipo transazionale e, pur
essendo significativo, non sara paragonabile a
quello generato da flussi video ma arrivera a vo-
lumi paragonabili al traffico voce.

La crescita di capacita elaborativa locale (che
proseguira e non collassera nel cloud, anzi, por-
tera ad una estensione del concetto di cloud ai
device) permettera rendering video e riconosci-
mento di immagini che a loro volta stimoleranno
una crescita di uso (non di richiesta) di banda.

il L'inserimento di sensori, attuatori e capacita elaborativa
nel corpo umano pone in primo piano gli aspetti di transu-
manesimo, un concetto che esprime il passaggio ad una
situazione di aumentata capacita della persona raggiunta
tramite sistemi artificiali embedded, Si veda ad esempio il
progetto x10 del MIT in cui I'obiettivo & di aumentare di un
fattore 10 le capacita di un individuo.

4

Visualizzazione

| sistemi di visualizzazione sono cambiati signi-
ficativamente negli ultimi 20 anni con I'avvento
degli schermi “piatti”. La penetrazione nelle fami-
glie & considerevole, al punto che si inizia a no-
tare una flessione in diversi mercati di paesi
sviluppati, essendo in fase di esaurimento il re-
placement dei vecchi televisori. L'assenza in Ita-
lia di una buona offerta di contenuti HD (in pratica
visibili solo a pagamento) dovrebbe essere supe-
rata nei prossimi anni, spingendo ad un replace-
ment di quei televisori (molti), che non sono full
HD. Dopo il 2015 & probabile l'ingresso di
schermi ultra HD, 4k 8Mpixel, in grado di fornire
un senso di presenza molto forte, sia per dimen-
sioni sia per definizione. La tecnologia LCD & de-
stinata a dominare il mercato per buona parte di
questa decade, anche se nella seconda parte do-
vrebbero affiancarsi le tecnologie OLED (oggi an-
cora troppo care e limitate a schermi finoa 11” a
prezzi abbordabili) e quelle NED, che diventano
indispensabili a dimensioni dell’ordine dei 57” e
inferiori per consentire le definizioni 4k. La di-
mensione dei pixel LCD non pud infatti essere ri-
dotta oltre certi limiti in quanto diminuisce la
luminosita e inizia a prevalere il dielettrico di se-
parazione tra i pixel portando ad uno schermo
“nero” (stesso motivo per cui non ci sono schermi
al plasma di dimensioni inferiori ai 32”.

Le tecnologie che consentono di visualizzare
immagini basandosi sulla riflessione della luce
ambientale si stanno affermando oggi con la cre-
scita degli eBook reader. Ad oggi quella che & piu
utilizzata € elnk, ma sono apparsi prototipi basati
su altri principi. Nel corso di questa decade que-
ste tecnologie dovrebbero maturare significativa-
mente. Per fine decade dovrebbero essere
disponibili tecnologie in grado di visualizzare im-
magini a colori e in movimento (la luminosita & in
funzione della luce ambientale e la risoluzione
non raggiungera quella di uno schermo NED).
Per contro queste tecnologie promettono schermi
ultrasottili, a livello della carta, bassi consumi e
sono in grado di adattare lo schermo a qualun-
que superficie, anche curva. Lo strato elettronico
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m Reflective Scr. 10”
m Fog Screen
m 24h*7d

m Phase Reflec.Scr.
m Holo Screen
m 24h*7d

2010 2015 2020

m LCD, LED, Plasma m LED, 3D = NED, OLED, 3D

= 1920*1080 m 3840*2160 m 3840*2160 +

m up to 52” m up to 57” m Embed. MultiTouch
CONSUMER m Reflective Scr.7-10” m Colour Reflec. Scr. m Embed. Camera

m OLED < 4” m OLED <42’ m Phase Reflec. Scr.

m Most Dev. with Scr. m Several Obj. w Scr. m Most Obj. w Scr.

m LCD, LED, Plas., 3D m LED, NED, 3D = NED, OLED, 3D

= 1920*1080 m 3840*2160 m 7680*4320
ENTERPRISE | ™UP to 677 m up to 103” = up to 150”

m Print. Reflec.Scr.
m Holo Screen
m 24h*7d

Principali percorsi della Visualizzazione

si basa su silicio amorfo (non quello cristallino
come quello usato negli schermi di oggi). | costi
dovrebbero essere paragonabili, per alcune di
queste tecnologie, a quelli della carta, anche se
non segneranno la scomparsa della carta. Intere
pareti potranno essere ricoperte con questi
schermi.

Sistemi a microproiezione saranno abbastanza
diffusi negli handheld, anche se permane il pro-
blema dei consumi e della stabilizzazione dell'im-
magine. La visualizzazione tridimensionale si
sviluppera notevolmente prima in ambiente pub-
blico (cinema) e poi in quello privato anche se a
fine decade continueranno a prevalere i sistemi
di visualizzazione bidimensionale in casa con
eventualmente la presenza di schermi 3D spe-
cializzati ad un uso per gaming ed education. Nel
settore business la penetrazione del 3D potrebbe
essere maggiore in settori in cui questa sia fun-
zionale alle attivita svolte.

[l problema della visualizzazione 3D generaliz-
zata rimane quello di una difficolta visiva cere-
brale, che porta in molti a un senso di nausea o
disagio, il che non consente una visione prolun-
gata. Questi tipi di problemi sono legati all’inter-
pretazione delle immagini da parte del cervello e
non sono quindi risolvibili in termini di migliora-
mento tecnologico.

Le tecnologie di proiezione olografica migliore-
ranno, ma restaranno lontane dal ricreare una
percezione reale e saranno relegate ad applica-
zioni di nicchia e gadget.
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Notevoli sviluppi si avranno negli schermi in-
dossabili e nelle proiezioni retiniche. Queste, in-
sieme ai sistemi di proiezione contestualizzata,
daranno forte impulso alla realta aumentata, che
dovrebbe essere esperienza comune e genera-
lizzata nel 2020.

4.1

Impatto

La combinata disponibilita di tecnologie di vi-
sualizzazione ad alto impatto e a costi contenuti
stimolera la crescita della comunicazione visiva
a tutti i livelli. L'alta risoluzione presupporra la di-
sponibilita di canali di comunicazione oltre i
50Mbps a livello residenziale (verosimilmente
oltre i 200 Mbps ipotizzando una presenza di piu
fruitori facenti capo ad una stessa linea di comu-
nicazione). La presenza diffusa, verso fine de-
cade, di carta-schermo abilitera nuovi sistemi di
pubblicita e di interazione con i clienti per negozi,
grandi magazzini ambienti, portando a notevoli
esigenze di banda locale. Quanto questa banda
sara solo locale piuttosto che una banda fornita
dalla rete dipendera dall’effettiva capacita della
rete e convenienza economica nel fornirla.
E possibile che grandi magazzini e negozi si or-
ganizzino con soluzioni locali, utilizzando, even-
tualmente, canali di connessione verso la grande
rete per interagire con servizi di controllo.

Lo spostamento verso una comunicazione vi-
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2010

2015 2020

m Higher quality demand

mBandwidth Demand
increased to

m Bandwidth Demand
increased to

Ntwk

CONSUMER -:r;;:)enased Traffic gene- 50 Mbps Fixed 100 Mbps Fixed
4 Mbps Mobile 10 Mbps Mobile
m Niche usage of video LBl e @ e : ::r)'nrcori:(s;te?ist;r?:;zlce
ENTERPRISE | for Biz through the L e Ll L L[ —

mWidespread use in

tourist engagement m Distributed DB with

flash update

Impatti della Visualizzazione sulla rete

siva aumentera ulteriormente la focalizzazione
dell'utilizzatore sul terminale-ambiente a scapito
della rete. Peraltro lo spostamento verso una co-
municazione visiva rendera possibili ed appetibili
classi di servizio studiate da anni: telepresenza,
telelavoro, gaming immersivo, education. Se si
riuscira a realizzare un’offerta di servizi “avvin-
cente” per le aziende che offrono connettivita i ri-
cavi potrebbero essere proporzionali ai problemi
risolti e non alla quantita di banda utilizzata. Le
aziende potrebbero essere interessate ad inve-
stire sulla teleperesence se questa offre dei van-
taggi competitivi... questo mercato potrebbe
essere “ricco”. E comunque un mercato aperto a
molti player, non solo a chi offre connettivita.

S

Sensori

L'evoluzione dei sensori ¢ il risultato di un con-
vergere di varie tecnologie, dai MEMS, alle na-
notecnologie, alle biotecnologie (specie per
applicazioni di health care e ambientali, ma non
solo), ai sistemi radio, all’elettronica e al software.

Il risultato € la disponibilita di sensori sempre
piu piccoli, flessibili nel loro utilizzo, a basso
costo, comunicanti. Sono partiti diversi progetti,
tipo CENSUS di HP, che danno per scontato la
presenta di migliaia di miliardi di sensori attivi a
fine decade, cooperanti in misura piu 0 meno co-
ordinata.

Principali percorsi dei Sensori

2010 2015 2020
m Stand alone m Connected m Meshed
m Embedded m Basic Component m Disseminated
CONSUMER m Function Orientated m Function Orientated m Function Orientated
e Movement e |dentity e Presence
e Weather e Health care e Embodied
e Ambient e Energy e Society
m Local Connection m Remote Connection m Shared Connection
m Embedded m Flexible sensing m Open Platform
m Function Orientated m Function Orientated m Function Orientated
ENTERPRISE | = ") ogistics e Service Ctr e CRM
e Agriculture e Enterprise mgt e Intelligent Ctr
e Robotics e Civil Engineer. e Responsive A.
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| sensori diverranno parte integrante della
maggior parte dei prodotti e saranno una pre-
senza costante in moltissimi ambienti, naturali e
artificiali. Parte della sensoristica embedded sara
mirata al miglioramento dell’interazione con I'uti-
lizzatore (interfacce aptiche) e si vedra un’inte-
grazione di sensori negli schermi.

| sensori ottici per rilevamento di immagini sa-
ranno presenti in molti ambienti e device e per-
metteranno una comprensione da parte della
periferiche del livello di soddisfazione dell’utiliz-
zatore, attivando comportamenti conseguenti.

L’evoluzione della sensoristica rivolta al’health
care e alla biometrica permettera di realizzare si-
stemi efficaci di controllo dell'identity nel caso di
persone e animali (le tag RFID evolveranno tra-
sformandosi in sensori). L'accettabilita di tecno-
logie biometriche embedded non ¢ chiara, anche
se in molti casi questa evoluzione sara accettata.
La biometrica esterna sara comunque diffusa ed
efficace.

5.1

Impatto

La comunicazione sara un elemento fonda-
mentale nei sensori ambientali ed € evidente che
i sensori embedded in prodotti e oggetti li ren-
dano piu flessibili, adattabili e interattivi, portando
quindi ad esigenze di comunicazione e contri-
buendo a trasformare prodotti in servizi.

Interessante notare come i cellulari stessi pos-
sano essere, e saranno, dotati di sensori, ve-
nendo quindi a formare una rete di sensori che,
nel 2020, sara composta da 6 miliardi di punti! Gli
Operatori sono nelle condizioni migliori per
estrarre informazioni da questa sterminata rete
di sensori.

La quantita di dati generati da questa miriade
di sensori sara enorme, ma probabilmente I'im-
patto in termini di richiesta di capacita di trasporto
sara contenuto (ma con volumi simili alla voce).
Molti sensori saranno aggregati in reti mesh au-
tocostruite e gran parte dell’analisi si richiudera
allinterno di queste reti e all’esterno della “Rete”.

Per contro la gestione di gran parte di questi
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sensori generera opportunita di business per
varie aziende e potenzialmente gli Operatori pos-
sono essere degli attori importanti. Infatti, i ser-
vice provider potrebbero essere interessati a
modelli di diffusione degli eventi gestiti dalla rete
di tipo transazionale (ad esempio evento-co-
mando o in generale pubsub). In questo modo le
applicazioni potrebbero essere semplificate e la
diffusione dele informazioni controllate e deter-
minate a partire da policy dinamiche che il ser-
vice provider puo richiedere all'Operatore.

Parte dei sensori richiederanno connettivita wi-
reless con elevati livelli di qualita.

| business models per la gestione di questi
sensori non saranno orientati al consumo di
banda, ma alle caratteristiche del servizio richie-
sto. L'internet delle cose e con le cose si avvarra
della presenza di questi sensori.

Sensori biometrici saranno sempre piu utiliz-
zati per l'identificazione personale e questo dimi-
nuira da un lato il ruolo della SIM e dall’altro
aprira il business dell'identificazione a terze parti.

Terminali Mobili

| terminali mobili catalizzeranno le migliori tec-
nologie disponibili e saranno all’avanguardia
nella loro diffusione al mass market, visti i cicli
velocissimi di rinnovamento di gamma. Vi sa-
ranno al 2020 probabilmente due piattaforme
consolidate di sistema operativo oltre ad una di
tipo Open Sw (Linux). La capacita elaborativa dei
cellulari di oggi, dual core chip in alta gamma, sa-
lira, arrivando nel 2020 a sistemi oltre i 64 core
con una capacita elaborativa superiore di almeno
10 volte a quella di un desktop top di gamma di
oggi.

Avranno una capacita di memorizzazione su-
periore al TB, coppia di telecamere per riprese
3D (solo alcuni modelli) e sensore fotografico con
una decina di Mpixel (il limite non & tecnologico
ma di utilita oltre al fatto che all’aumentare dei
pixel aumenta il rumore degradando la qualita).
Alcuni saranno dotati di microproiettore.
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2010

2015

2020

m Dual core chips available.

m Processors 5K DMIPS

m Smartphones up to 32 GB,
notebooks up to 128 GB
SSD.

m 2D cameras

m Average phones have 5 Mpi-
xel camera. 12 Mpixel on top
phones.

= 1080p video recording on
top phones

m HSPA 1-28 Mbps

16 Core chips available.
Processors 50K DMIPS
Smartphones can be sold
with 256GB SSD, notebooks
1TB+ onboard .

2D + 3D cameras

20 Mpixel CCD image sen-
sors possible but useless
HD video recording / play-
back in high end devices
LTE 10-100 Mbps
Projector Embedd.

Massive (>64) multi-core
chips

Processors 500K DMIPS
Flash (up to 4 bits / cell),
DRAM & CMOS available at
10-15 nm (presumed limit).
3D cameras

Possible the 50 Mpixel CCD
sensor

HD video recording & play a
commodity.

Tiny affordable pico-projec-
tors commodity on handsets.

m LTE-advanced 100 Mbps -
1Gbps

Principali percorsi dei Terminali mobili

Diversi cellulari incorporeranno sensori, anche
di tipo medicale. Il cellulare sara in grado di con-
nettersi ad una varieta di reti, negoziando la
banda sulla base del servizio richiesto. La velo-
cita di punta (teorica) potrebbe arrivare ai
100Mbps, ma, piu importante, la connessione
dati intorno ai 5Mbps sara garantita dalla rete ra-
diomobile e in contemporanea i terminali saranno
in grado di selezionare I'accesso piu idoneo tra
quelli disponibili. Molti cellulari saranno scom-
parsi all'interno di oggetti, abilitando la connetti-
vita radio. In particolare giocattoli, veicoli di
qualunque tipo, libri, elettrodomestici, garanzie di
prodotti avranno un cellulare incorporato a sup-
portare la comunicazione embedded.

| cellulari in una certa area saranno in grado di
dialogare tra loro risolvendo problemi di interfe-
renza aumentando quindi la banda effettiva-
mente disponibile. Saranno inoltre in grado di
dialogare con una varieta di devices e oggetti,
operando come gateway. In alcuni casi e in al-
cune aree potrebbero funzionare come nodi di
una rete mesh, ad esempio quelli a bordo di au-
toveicoli, aumentando ulteriormente la banda
complessivamente disponibile.

Tecnologie biometriche “on-board” consenti-
ranno il riconoscimento del proprietario o di altre
persone autorizzate e il cellulare si configurera
sulla base dell’'utilizzatore.

Tra i terminali mobili si possono includere
anche i robot, anche se questi meriterebbero una
loro roadmap specifica, ma possono essere in-

clusi in questa per 'assonanza che hanno dal
punto di vista della rete e della gestione con og-
getti dotati di cellulare embedded.

6.1

Impatto

La pervasivita dei terminali mobili sara totale.
Si avranno terminali personali, alcuni fortemente
basati su video, terminali di ambienti (ad esempio
autoveicoli) e terminali embedded in oggetti prin-
cipalmente deputati a traffico dati M2M e M2P.
Tra questi ultimi si possono comprendere i robot,
che avranno una diffusione importante sia in am-
bienti lavorativi, sia residenziali.

| terminali continueranno, sempre piu, a gui-
dare I'evoluzione e saranno i terminali a dettare
'evoluzione della rete in termini di domanda
prima e di struttura poi. Infatti le capacita di pro-
cessamento locale, la disponibilita di enormi
quantita di dati eventualmente utilizzabili come
cash pubbliche e la possibilita di creare reti locali
ad hoc li renderenno un’alternativa architetturale
alla rete in alcune situazioni. Certamente auto-
veicoli in una citta potrebbero creare delle reti
dati mesh estremamente potenti, che, aggan-
ciandosi a grandi boe che emettono informazioni
su richiesta, potrebbero costituire alternative alle
reti pubbliche per una varieta di servizi. La rea-
lizzazione o meno di queste reti non sara in fun-
zione della possibilita tecnologica, ma nella
praticabilita di un bisiness model operante su li-
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velli di costi marginali. Se gli autoveicoli, ad
esempio, per motivi indipendenti dall’obiettivo di
creare una rete mobile, dovranno essere dotati
di sistemi di comunicazione, (ad esempio per
realizzare sistemi anticollisione e gestione auto-
matica dei flussi di traffico, con auto che diven-
tano robot per imposizione legislativa) e
utilizzeranno ricariche elettriche quando parcheg-
giate (probabilmente in tempi piu lunghi rispetto
al 2020 perlomeno in ltalia) allora quegli stessi
sistemi realizzati per altri scopi potranno essere
utilizzati anche per creare reti ad hoc di teleco-
municazioni. Questo porterebbe a notevoli cam-
biamenti nel modo di concepire una rete di
accesso.

Riconoscimento Immagini

La potenza elaborativa unita a sterminate ban-
che dati e alla progressiva indicizzazione seman-
tica di miliardi di immagini rendera |l
riconoscimento di immagini un’ovvieta. L'approc-
cio si sposta da un’analisi intelligente con algo-
ritmi di identificazione di contorni e piani di
immagine ad analisi statistiche e pattern mat-
ching che, in ultima analisi, si dimostreranno piu
efficaci. Il riconoscimento di immagini affianchera
i sistemi di localizzazione per la determinazione
del contesto.

Tecnologie di riconoscimento di espressioni

per 'auto adattamento delle interazioni diver-
ranno sempre piu comuni, cosi come il riconosci-
mento dei gesti. Questo portera a sistemi di
interfaccia significativamente diversi da quelli at-
tuali, ad esempio facendo scomparire il teleco-
mando nella interazione con il televisore e piu in
generale con i sistemi di intrattenimento dome-
stico. Alcune applicazioni medicali sfrutteranno il
riconoscimento di immagini (gait control) per la
diagnosi precoce di certe patologie. Il riconosci-
mento di immagini, eventualmente associato a
sistemi biometrici, diventera parte del sistema di
identificazione personale.

7.1

Impatto

Le interfacce saranno sempre piu naturali e si
svilupperanno molti servizi basati su riconosci-
mento e contestualizzazione. |l bilanciamento tra
quanto sara fatto in locale, all’interno del termi-
nale, e quanto invece sara fatto attraverso la rete
potrebbe avere degli impatti sul traffico. In gene-
rale si pud presumere che verranno realizzate
soluzioni a costo minimo, il che perd significa
che in presenza di regimi completamente flat il
costo minimo per un fornitore di servizi potrebbe
essere quello di eseguire il riconoscimento da re-
moto e non nel terminale.

[l riconoscimento di immagini € un significativo
enabler per tutti i servizi di realta aumentata e
molti terminali si trasformeranno in lenti di ingran-

Principali percorsi del Riconoscimento dellimmagine

2010 2015 2020
m Assisted - Small Set = Embedded Basic Component
e Face Rec. e in Apps e Appliances
e Landmarks Rec. e in Devices e Devices
CONSUMER = Autonomous m Exploitation Exploitation
e Expression Rec. e Presence e Interface
e Gesture Rec. e Interaction e Access Control
m Assisted - Large Set = DB component Process Component
e Face Rec. e Product Ident. e Robot Funct.
= Autonomous e Serv. Support e Open Identity
ENTERPRISE e Face Spotting m Exploitation Exploitation
e Landmarks e CRM e Search
e Behaviour e Security e Design
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dimento, in grado di associare alla realta fisica,
opportunamente riconosciuta, informazioni e ser-
vizi presenti nel mondo virtuale. Lintermedia-
zione tra questi due mondi sara un elemento
estremamente importante, in cui il fattore princi-
pale ¢ il trust. Le tecnologie forniranno quanto
serve per una “seamless experience” entro la
prima meta di questa decade.

Interfacce “naturali”

L'evoluzione in tutti i settori precedentemente
citati verra sfruttata per semplificare le interazioni
con qualunque oggetto e servizio rendendole il
piu naturali (real life, seamless) possibili.

Alle tecnologie precedentemente citate si ag-
giungono quelle di rilevazione di campi magnetici
(nel caso di particolari patologie, come tetraple-
gie) per la trascodifica dei pensieri in azioni. Nel
2020 e ragionevole aspettarsi una capacita di in-
terazione da parte delle macchine (embedded
negli oggetti che diventano assimilibili a robot)
quasi umana.

Inoltre I'affinamento e semplificazione di tec-
nologie aptiche (tecnologie che permettono di
trasferire sensazioni complesse, incluso il tatto e
I'accelerazione) consentiranno di coinvolgere il
tatto nella comunicazione con gli oggetti reali e
virtuali. In questo settore giocheranno un ruolo
abilitante gli sviluppi nel settore delle nanotecno-

logie e degli smart materials, tra cui i materiali a
memoria di forma. Per il 2020 il riconoscimento
della voce e comprensione del parlato con tradu-
zione in tempo reale tra ogni lingua sara una re-
alta pervasiva e scontata, come oggi € |l
rilevatore ortografico di errori in un programma di
battitura.

8.1

Impatto

La naturalezza dell'interazione aumentera pro-
babilmente la frequenza delle interazioni e il
senso di presenza fornito dalle interfacce a oggetti
remoti aumentera il loro utilizzo tramite la rete.

Per molti servizi, che sfruttano il senso del
tatto, diventa cruciale una bassissima latenza di
rete e a sua volta questa potrebbe richiedere ar-
chitetture che avvicinano il punto di risposta al
punto di interazione.

Nel fornire il senso di presenza giocano la qua-
lita del’immagine, la fluidita e sincronizzazione
dei movimenti, la possibilita di interazione a gesti
e quella di toccare oggetti. La tridimensionalita
potrebbe non essere cosi cruciale e anzi po-
trebbe rendere non naturale l'interazione (pro-
blema del blocco nel passaggio tra piani diversi,
esempio tipico la spada che passa attraverso
una persona riprodotta virtualmente in quanto
non viene fermata da un oggetto -il corpo della
persona-).

Principali percorsi delle Interfacce "naturali”

2010

2015

2020

m Touch Interface

m Haptic Interface

3D screen +

Simulated Envir.
m Presence

Simulated Envir.
Presence +
Robots Interaction

e Multi Touch — e Multi Touch + m Wall Screens
CONSUMER o_Afew devices e Sense I_:eedBk ] Immers!vg Envir.
m Visual m Many devices e Specialised -
e display m 3D screen — special. m Augmented Reality
e gesture Recog.- m Focussed Sound m Objects Interaction
a Haotic Interfaces m Immersive Envir. m Make-Believe Env.
o Igrocess Orient ° Progess Qrient. ° Progess Ori(::-nt.
ENTERPRISE | = Real Life Video C. — Real Life Video C. + Real Life 3D Video

Simulated Envir.
Seamless AR
Avatar Interaction
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9Reti Locali

WiFi, UWB, 50GHz WLAN, Bluetooth, POF,
Power lines. Sono molteplici le tecnologie gia
oggi disponibili per creare reti locali. In prospet-
tiva si prevede uno sviluppo significativo sia in
ambiente domestico (spinto dalla varieta di elet-
trodomestici con connettivita embedded), sia in
ambienti enterprise, che in ambienti aperti. La
banda fornita & destinata a crescere, il WiFi po-
trebbe arrivare al Gbps e Gbps saranno anche
forniti dalle reti wireless sulla frequenza dei
50GHz per collegamento tra apparati di intratte-
nimento domestico.

Interessante la crescita di reti di sensori, in ge-
nere di tipo mesh, sia a livello residenziale, sia
industriale e ambientale. In queste la comunica-
zione sara effettuata con protocolli ad hoc con
basso consumo (non IP).

9.1

Impatto

La maggioranza di reti locali non saranno di
proprieta di un Operatore e saranno utilizzate a
fini specifici e privati. | dati raccolti potranno es-
sere analizzati e “consumati” a livello locale, op-
pure portati, tramite rete pubblica, a punti di
controllo ed elaborazione. |l traffico generato sara
variabile, da bassissimo e transazionale per reti
di sensori, a significativo per reti di sorveglianza
tramite videocamere. Alcune reti locali potranno
drenare un traffico significativo dalle celle radio-
mobile, dirottandolo su linee fisse (tipicamente
con aree WiFi). Le Femtocelle, pur facendo lo
stesso, hanno un impatto positivo, in quanto il
traffico trasportato rimane di competenza del-
I'Operatore che serve quel terminale. Le reti lo-
cali saranno semplici da realizzare (soprattutto a
livello residenziale) ma la loro progressiva aggre-
gazione di una varieta di sistemi ne rendera sem-
pre piu complessa la gestione aprendo una
opportunita per una gestione garantita da remoto
tramite un service provider che potrebbe gestire
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2010 2015 2020
" ocarea | m Logelfrea 2010 | g Local Area + 2015
e Ethernet e POF : g::lh
e BlueTooth e PwLines
e IR e NFC

10

Principali percorsi delle Reti locali

anche le varie device che gravitano su tale rete.
Ovviamente, I'Operatore potrebbe benissimo of-
frire questo tipo di servizi.

Infrastruttura di trasporto
in fibra

L'optoelettronica continuera a progredire in
questa decade. | volumi, inoltre, contribuiranno
ad abbassare i costi, spostando sempre di piu la
convenienza verso sistemi Point to Point, per
quanto riguarda la pura terminazione ottica,
anche se il costo complessivo continuera a ren-
dere piu praticabili, economicamente, strutture
GPON WDM-PON.

Il progresso dell’optoelettronica moltiplichera
le lambda utilizzabili, arrivando a qualche migliaio
con conseguenti capacita dell’ordine dei 100
Tbps per fibra con singola modulazione superiore
ai 100 Gbps (rispetto ai 40 di oggi). Oltre i 100
Tbps al momento sembra difficile andare, in
quanto le potenze in gioco portano alla fusione
del core della fibra. Considerando comunque che
i cavi posati contengono ciascuno una moltepli-
cita di fibre, & ovvio come non si ponga un pro-
blema di saturazione della capacita di trasporto.
A livello rete di accesso prevarra la tecnologia
CWDM con un minor numero di lambda.

Dal punto di vista del trasporto ottico, specie in
previsione di una diffusione significativa, si viene
ad attenuare la differenza tra i vari segmenti di
rete e sara possibile avere un unico punto di con-
trollo per tutto lo strato ottico a livello di una rete
nazionale.
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2010 2015 2020

VDSL 50 Mbps
Fibre 100 Mbps
e \Widespread
m Fibre 1 Gbps
e hot areas
m GPON, Pt2Pt, WDropl

m ADSL 20 Mbps m ADSL 20 Mbps
e most at 7Mbps e VDSL 50 Mbps
CONSUMER m Fibre 100 Mbps m Fibre 100 Mbps
e limited avail. e increased avail
= GPON = GPON

ADSL 20 Mbps

ADSL 20 Mbps m VDSL 50 Mbps

e VDSL 50 Mbps e VDSL 50 Mbps e SOHO
ENTERPRISE | ™ Flbr.e 100 Mbps [ ] Flpre 100 Mbps [ F|br§ 100 Mbps
® niches e increased e widespread
m Fibre 1 Gbps - m Fibre 1 Gbps + m Fibre 10 + Gbps -
m Pt2Pt e CWDM e CWDM

Principali percorsi delle Linee di accesso fisso

10.1

Impatto

La diffusione della rete in fibra sul versante of-
ferta moltiplica la banda e quindi il gap tra offerta
e domanda in futuro tendera ad ampliarsi. Diffi-
cile pensare ad un premium sulla banda. Oltre il
Gbps non esiste, almeno al momento, alcuna ap-
plicazione di tipo residenziale (e per la maggio-
ranza del mondo business) che ne possa fruire.

Al 2003 era stato stimato un traffico comples-
sivo intorno ai 17 EB (Exabyte, miliardi di miliardi
di byte), secondo le ultime stime di Cisco nel
2009 si & arrivati a superare i 60 e saranno 667
nel 2013. Al Future Centre di Telecom ltalia si é
provato a fare il conto dell’asintoto di crescita di
traffico dati, ipotizzando che 7 miliardi di persone
fruiscano per 24 ore al giorno di trasmissioni (bi-
direzionali) in formato 4k (limite della risoluzione
dell’occhio umano) e che a questo si aggiunga
un traffico ambientale video di 10 miliardi di tele-
camere. Su questa base tutto il resto del traffico
(voce, transazionale...) puo essere considerato
marginale. |l totale risulta intorno ai 200 ZB anno
e richiederebbe 6 cavi da 96 fibre ciascuno per il
trasporto. Oggi, attraverso I'Atlantico e il Pacifico
abbiamo gia un numero maggiore di cavi (anche
se operano a velocita piu basse viste le capacita
dell’elettronica di oggi sui punti terminali; bastera
comunque aggiornare le terminazioni con le
nuove tecnologie per aumentarne la capacita).
Non esistera quindi un problema di capacita di

trasporto nelle reti core. Nelle parti terminali della
rete le capacita sono ovviamente molto ridotte,
ma pure il traffico gestito & enormemente infe-
riore. La commutazione sara sempre piu orien-
tata alla commutazione di flussi con add-drop e
multiplexer ottici, senza riconversione del se-
gnale in elettrico. Varie tecnologie di deep packet
inspection saranno disponibili e permetteranno
interventi sia agli edge, sia al core, anche se &
ragionevole attendersi che gran parte del con-
trollo sara effettuato tra edge e terminali, la-
sciando al control plane (centralizzato) i compiti
di macro configurazione dei flussi.

Sul versante dei costi di gestione linfrastrut-
tura in fibra (supponendo di muoversi in un’ottica
di total replacement) porta ad una significativa di-
minuzione sia per i minori costi energetici, sia per
il minor costo di interventi data la maggiore affi-
dabilita e sopravvivenza complessiva del tra-
sporto, anche in caso di interruzione focalizzata
di un cavo (discorso molto diverso se si ipotizza
di mantenere la secondaria in rame). Inoltre una
struttura di accesso totalmente in fibra consente
di creare un continuum tra rete core, rete metro
e reti di accesso, portando alla diminuzione delle
installazioni fisse (edifici di centrale).

La pervasivita della fibra, inoltre, costituisce la
piattaforma su cui innestare le antenne per una
fitta copertura radiomobile, quale quella che sara
necessaria al crescere della domanda di banda
creata da terminali wireless.
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antenna che permettono una riduzione di un
fattore 100 delle dimensioni. Questo permet-
terebbe uno sfruttamento anche di frequenze
portanti inferiori da parte di terminali han-
dheld. Tuttavia, lo spettro associabile, ancora
migliore in termini di propagazione, sarebbe
in grado di modulare una minor quantita di
dati. La ridotta dimensione di molte celle per-
mettera di utilizzare frequenze portanti piu
elevate, a dispetto della maggiore difficolta di
propagazione e quindi di modulare una mag-

11

Infrastruttura di trasporto
wireless

L'evoluzione tecnologica di questa ultima de-
cade, OFDM, QAM64, MIMO, Smart Antenna, ha
di fatto avvicinato lo sfruttamento dello spettro al
limite di Shannon, al punto che non & pensabile
un ulteriore miglioramento nell’efficienza di uso
spettrale. Questo spinge I'evoluzione che ve-
dremo nei prossimi anni su tre direttrici di evolu-
zione: architetturali, spettrali e autonomici. Piu giore quantita di dati. Si ipotizzano spettri
precisamente: dell’'ordine dei 0,5-1 GHz;

m diminuzione del raggio delle celle con miglio- m verso fine decade la drastica riduzione di con-

ramenti architetturali per un miglior sfrutta-
mento dello spettro disponibile (SON- Self
Organised Network, uso del White Spectrum,
uso del MuliCarrier Multispectrum). Al 2020 si
prevede la possibilita di fornire 1 Gbps per
torre. La copresenza di varie celle in un de-
terminato punto (da quelle pico a quelle satel-
litari) consentira al terminale di scegliere di
volta in volta la soluzione di accesso piu
adatta, negoziandola anche con la rete che
potra indirizzarne I'uso sulla base del carico
istantaneo. Questo richiede una gestione di
roaming verticale, oltre che orizzontale, per
cui occorrera risolvere problemi di interopera-
bilita e multi-domain ownership;

ottenimento del diritto di uso dello spettro in-
torno ai 700 MHz (per le sue buone caratteri-
stiche di propagazione e bassa attenuazione
in ambienti urbani). Verso fine decade dovreb-
bero rendersi disponibili nuove tecnologie di

11.1

sumo energetico da parte del chip del termi-
nale handheld permettera un significativo
aumento del processing locale e questo con-
sentira la risoluzione dei problemi di interfe-
renza tramite un’elaborazione autonomica
locale tra terminali situati in una cella. In pra-
tica questo significa poter moltiplicare il nu-
mero di bit per Hz di un fattore che crescera
nel tempo in linea con i progressi dell’elettro-
nica. Diventera quindi possibile far entrare in
una spirale positiva il numero di bit per Hz, ab-
battendo drasticamente i vincoli oggi presenti
nell’uso dello spettro.

Impatto

Il progresso tecnologico nel settore wireless

sara probabilmente quello con l'effetto maggior-

Principali percorsi delle Linee di accesso mobile

2010 2015 2020
m Fading GSM, 3G on m 0,5-1GHz spectr.?
virtual ntw = Complex clover
CONSUMER m 3G 5 MHz spectr. m LTE 80 Mbps Beam ] ;gﬁps per tower
= MSR diffuse - :
a Avail. Port. < 1GHz m Multi Carr. Mband
' ' m Use of WhiteSpace
a Fading GSM. 3G on m LTE 100MHz spectr.
virtualgntw ' m Complex clover
ENTERPRISE | m 3G 5 MHz spectr. m LTE 80 Mbps Beam _ ;gﬁps per tower
= MSR diffuse . .
a Avail. Port. < 1GHz = Multi Carr. Mband
. ' m Use of WideSpace
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mente dirompente sulle regole del gioco di oggi.
Il premium richiesto dall’'uso dello spettro (risorsa
scarsa) che oggi si affievolisce a seguito di una
competizione serrata, si affievolira ulteriormente
al diminuire della sua scarsita.

La presenza di strutture di copertura multicella,
di cui in parte fornite da privati (picocelle), contri-
buira ulteriormente a portare il wireless nella
struttura di valore del fisso. La rete di accesso
sara praticamente indistinguibile, I'ultimo metro
sara wireless e la “lunghezza” di questo metro
variera da zona a zona.

Perché questo si verifichi nel medio termine, &
necessaria una maggiore disponibilita di spettro
(100-200 MHz) e quindi una pervasiva presenza
di fibre per alimentare la densita di celle richieste.
Nel lungo termine il problema dell’interferenza, e
quindi del limite di Shannon, sara superato, ma,
perché questo avvenga, & necessario che si rea-
lizzino le condizioni del primo punto. Infatti, solo
all'interno di celle ragionevolmente piccole (100-
200 m) & possibile ipotizzare un sistema autono-
mico formato dai terminali handheld per il
trattamento del segnale.

12

Macro trends

Ho cercato di sintetizzare nelle parti precedenti
alcuni impatti che possono essere fatti risalire di-
rettamente a specifiche roadmap tecnologiche.
Tuttavia, occorre fare uno sforzo di compren-
sione piu allargato, in quanto il vero impatto di-
scendera dalla contemporanea evoluzione delle
diverse tecnologie, ovviamente nel momento in
cui queste sono adottate. Certo, anche questa vi-
sione & parziale e rimane sul piano del possibile,
non dice molto sul piano del probabile. Per que-
sto occorrerebbe da un lato considerare I'evolu-
zione dei costumi, del mercato, della possibilita
di spesa e il contesto regolatorio. Elementi im-
portanti, ma che non sono stati oggetto di studio.

L’esercizio di considerare solo I'impatto possi-
bile in termini di abilitazione tecnologica & quindi
inutile? Non necessariamente. Sapere quanto sia
possibile, permette di operare anche sugli altri

versanti per renderlo pit 0 meno probabile. Inol-
tre fa capire cosa potrebbe comportare la scelta
di non perseguire questa possibilita nel caso in
cui questa venga invece perseguita da altri, com-
petitor classici o attori in altri settori, che vengono
poi ad essere competitor di un Telco, perche ar-
rivano allo stesso suo bacino di revenue (even-
tualmente distruggendolo).

13

Evoluzione tecnologica: impatto
sulla domanda

La crescita di capacita di memoria, di elabora-
zione, la maggior risoluzione degli schermi e la
possibilita di un loro utilizzo generalizzato, unite
alla tariffazione flat rate generalizzata su fisso e
su mobile hanno stimolato la domanda di banda,
ma al tempo stesso la competizione e la sensiti-
vita dei clienti residenziali ai prezzi daun lato e la
forza negoziale dei clienti business dall’altro
hanno ulteriormente abbattuto i prezzi ad un li-
vello in cui la percezione di costo & praticamente
scomparsa.

La sostanziale sovrabbondanza di offerta di ca-
pacita sul fisso e la qualita offerta dalle tecnologie
ottiche di trasporto hanno fatto scomparire ogni
premium basato su livelli di servizio. Una perce-
zione di qualita insoddisfacente aumenta il churn,
non provoca un aumento di richiesta di SLA. Nel
settore business si sono sviluppati sistemi mul-
tiaccesso che in pratica forniscono la protezione
automatica da difficolta di connessione su di uno
specifico canale. Sul versante del mobile residen-
ziale l'offerta di banda in alcuni punti e in alcuni
periodi non soddisfa pienamente la domanda, ma
questa preferisce accontentarsi piuttosto che pas-
sare a livelli di qualita minima garantita. Sul ver-
sante business questo non & vero, ma spesso la
forza negoziale dei grandi clienti riesce ad otte-
nere livelli di servizio garantiti a prezzi contenuti.

La domanda continua ad essere asimmetrica,
con magagior richiesta centrifuga che centripeta,
ma il flusso centripeto del singolo utilizzatore in
certi istanti equivale a quello centrifugo. Per que-
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sto motivo soluzioni altamente asimmetriche non
sono gradite. La banda in upstream minima ¢ in-
torno ai 10 Mbps su fisso, 1TMbps su mobile.

Alla richiesta esplicita di connettivita (data co-
munque per scontata) si accompagna una richie-
sta implicita generata dall’'uso diffuso di sistema
a connettivita embedded. Molte appliances, come
libri, “post-it windows”, specchi, tourist’s lens ma-
gnifiers, giocattoli, white goods, sistemi medicali
di monitoraggio, cosi come ambienti (automobile,
ascensore, negozio, supermercato, parco diverti-
menti) hanno una connettivita embedded, che
non € neppure percepita dall’'utilizzatore, essendo
trasparente in termini di costo e basata su di un
Operatore non scelto dal cliente e spesso nep-
pure conosciuto.

L'augmented reality € diventata parte inte-
grante del paesaggio. Il compratore si aspetta di
poter dialogare con un prodotto e di acquisire una
svariata quantita di informazioni, spesso fornite in
modo accattivante. Questo richiede una capacita
di percezione del contesto, il riconoscimento
dell’ambiente e degli oggetti in questo presenti da
parte di chi offre i servizi di augmented reality.
Nella stragrande maggioranza dei casi questi ser-
vizi saranno abilitati da un service enabler che ef-
fettua mash ups e personalizza informazioni e
servizi sulla base di terminale e persona che lo
utilizza, pensando a gestire la monetarizzazione
dei valori messi in gioco in un contesto B2B2C.

L’augmented reality diventa un modo di fornire
customer service e anche un modo di trasformare
prodotti in servizi. La funzione di intermediazione
diventa fondamentale anche per garantire diritti di
proprieta e si fa garante di qualita dell'informa-
zione aumentata (e relativi servizi a questa con-
nessi).

Il concetto di personalizzazione & assimilato e
dato per scontato. Quando si chiama un centro
servizi ci si aspetta che chi risponda sia perfetta-
mente a conoscenza della nostra storia ed espe-
rienza relativamente al servizio in oggetto. In
alcuni settori il rapporto ad alta qualita con il
cliente, mediato da sistemi di smart relation € per-
cepito come un valore differenziante e per cui il
cliente e disposto a pagare un premium. In molti,
tuttavia, questa relazione ad alta qualita & perce-
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pita come un elemento scontato e la sua as-
senza, o insoddisfacenza, come un disvalore che
porta alla scelta di un altro provider.

L’enorme quantita di dati che vengono generati
a livello consumer ha fatto crescere la coscienza
del valore di preservare i dati e di poterli fruire in
una varieta di modi. La privacy rimane un ele-
mento di forte valore e molti Operatori sono di-
ventati Trusted Parties. Per contro, molti dati
personali sono neutralizzati e resi disponibili ad
applicazioni di interesse generale, come il con-
trollo del traffico, di epidemie... Pur essendo pos-
sibile “tenere” in rete tutti i propri dati la
maggioranza delle persone e delle aziende con-
tinuano ad avere repository locali sotto il diretto
controllo, anche se i dati sono garantiti da terzi,
che ne conservano copia e la rendono disponibile
su richiesta.

Il trust sul digitale € aumentato (anche se non
mancano utilizzi fraudolenti e “crisi”) e tutti affi-
dano ai bit la storia della loro vita. Le policy di en-
forcing della privacy e ownership dei dati
potranno divergere in questa decade, da una
parte i garantisti (Operatori di TLC in primis) e
dall’altra gli aperti (WebCo). Questo potrebbe fa-
vorire per un certo numero di servizi “sensibili” i
garantisti che potrebbero diventare trusted parties
anche per I'accesso agli altri servizi.

La connettivita € un elemento essenziale alla
vita, cosi come nelle decadi precedenti lo era
I'elettricita. La rivoluzione nell’health care ha
avuto nella connettivita uno degli elementi abili-
tanti. Le medicine sono spesso personalizzate e
si € quindi sottoposti durante la cura ad un moni-
toraggio continuo. La continuita di servizio € con-
siderata caratteristica imprescindibile. Questo,
paradossalmente, ha ulteriormente diminuito la
percezione di connettivita.

Servizi che si basano sul senso di presence
sono ormai diffusi nelle case, negli uffici, nei ne-
gozi. Questo ha portato ad un uso massiccio della
banda, visto che molti schermi sono diventati fi-
nestre virtuali, accese (aperte) 24 ore al giorno. ||
denaro in carta non € ancora ufficialmente scom-
parso, ma praticamente non viene piu usato. |l te-
lefonino (o una personal device) hanno sostituito
il borsellino e gran parte dei pagamenti “impor-
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tanti” & effettuato elettronicamente. In Italia oltre
10 miliardi di fatture sono completamente elettro-
niche, cosi come i titoli di viaggio, i buoni sconto,
gli scontrini le garanzie. La scuola & in gran parte
digitale sia per i libri di testo sia per i laboratori.

14

Evoluzione tecnologica: impatto
sull’offerta di connettivita

La distinzione tra la rete core, quella metro e
quella primaria & praticamente scomparsa con il
passaggio alla fibra. Le prestazioni dello strato
ottico saranno con un unico Policy Control (o
pochi in una fase transitoria), con un
restroration/Control Plane piu sofisticato man
mano che aumentera il volume di trasporto (il
core di oggi). L'accesso in secondaria € realizzato
in varie tecnologie:

m radio (con presenza di uno spettro assegnato
oltre i 200 Mhz e con utilizzo anche di fre-
quenze intorno ai 700 MHz);

m fibra con anelli, GPON e CWDM e punto pun-
to;

m rame (sara ancora presente in una parte non
trascurabile del territorio).

Complessivamente il progresso tecnologico
ha ampliato ulteriormente la capacita di trasporto
con drop in fibra che arrivano ad 1 Gbps bidire-
zionale se serve (in realta pur con la richiesta
aumentata di banda a livello residenziale 1 Gbps
non serve ancora).

Alivello radio le celle sono aumentate e offrono
una banda densa, in grado di assicurare bande
intorno ai 10 Mbps con punte ovviamente molto
maggiori. | terminali radio sono in grado di nego-
ziare lo spettro con la cella e con altri terminali
nella zona, moltiplicando quindi I'efficienza com-
plessiva.

La disponibilita di grandi capacita di storage
consente di creare architetture di storage at the
edge in alcune parti della rete, mantenendo
quindi il traffico a livello di rete locale. Il peer to
peer e utilizzato come architettura di rete per
molti servizi di connettivita.

13

Le reti locali si sono moltiplicate, da quelle di
sensori a quelle formate da aggregati di utilizzatori.
In alcuni casi si assiste a reti ad hoc, come
quelle formate da autoveicoli.

L'affidabilita del sistema di telecomunicazioni
e ulteriormente cresciuta, relegando gli interventi
di pronto intervento sulla rete (e anche sulle cu-
stomer premises) a casi eccezionali. Questo ha
spostato la gestione dalla fase correttiva “acuta”,
a una gestione periodica programmata. Gli skill
necessari sono cambiati, molti interventi sono
robotizzati, quando non richiedono semplicemente
un cambio di scheda per ripristinare le condizioni
di duplicazione. A livello di customer premises la
connettivita & assicurata da un mix di linee fisse
e radio, per cui in caso di danneggiamento alla
linea fissa si supplisce con la connettivita radio,
portando ad un degrado del servizio, ma non ad
una sua interruzione. |l concetto di qualita di ser-
vizio rimane importante ma viene dato per ac-
quisito. Difficile creare un premium su diversi
livelli di QoS.

Evoluzione tecnologica: impatto
sull’offerta dei servizi

L’'enorme potenza elaborativa e la capacita di
memoria presente nei terminali rendono conveniente
'esecuzione della maggior parte dei servizi in
locale. La grande banda disponibile rende traspa-
rente la rete, collegando direttamente il terminale
all'eventuale service provider.

L'IP, la banda sovrabbondante (in genere) e il
flat rate contribuiscono a disaccoppiare la connettivita
dai servizi. Questo porta ad una varieta di service
provider, che hanno come confini il mondo e utiliz-
zano qualunque network provider. Non solo. Alcune
funzioni, come quelle di autenticazione, possono
essere svolte da un network provider su di una
rete di un altro. Telecom Italia potrebbe offrire
servizi di autenticazione collegati al M2M ad
aziende che vendono prodotti con connettivita em-
bedded in qualunque parte del mondo.

Alcuni elementi specifici della rete, come Ila lo-
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calizzazione di un terminale, sono facilmente ac-
quisibili anche da terzi, per cui hanno perso il loro
valore network based. Rimangono elementi come
lautenticazione e la gestione dell'identita e associati
a questi il trust. Alcuni Operatori sfruttano la loro
capacita di gestione di sistemi complessi e la pre-
senza pervasiva sul territorio per offire servizi di
outsourcing a molte aziende. La crescita di prodotti
con connettivitda embedded ha creato un nuovo
mercato e un’opportunita per gli Operatori di Tele-
comunicazioni di offerta di servizi per conto di
queste aziende.

Le logiche di offerta di servizio vanno oltre la
rete e la sua “ownership”. Buona parte dei servizi
ha cicli di vita rapidissimi, che richiedono strutture
organizzative diverse rispetto a quelle in auge
solo dieci anni prima. Alcuni Operatori hanno man-
tenuto significative revenue da servizi, ma per fare
questo hanno disaggregato la struttura in strutture
piu snelle focalizzate in aree specifiche che fanno
leva sugli asset dell'Operatore e tra questi il trust,
come spesso ricordato, si rivela uno degli elementi
fondamentali.

La relazione con il cliente person-to-person,
anche se i processi di automazione, coinvolgenti
avatar e robot, proseguiranno, continuera ad avere
un valore enorme e costituira elemento di differen-
ziazione, al punto che, grazie alle evoluzioni tec-
nologiche nell’'area del trattamento dei dati, gestione
di DB distribuiti, meta analisi di dati con possibilita
di semantics and experience extraction, il Customer
Care potrebbe diventare un servizio in se stesso
(trasformandosi da costo a revenue). Saranno
molte le aziende che a fine decade offriranno
servizi di Customer Care per contro terzi e questo
sara un business enorme sia in termini di revenue,
sia in termini di controllo del mercato.

Questa e forse I'area maggiormente strategica
per un Operatore di Telecomunicazioni e buona
parte degli investimenti dovrebbero essere indirizzati
in questo senso. Aspetto fondamentale, a questo
riguardo, & la gestione della identita (e delle
identita). E anche un’area in cui sono maggiormente
delicati gli aspetti di relazione personale e quindi
necessita di nuovi skill e personale con preparazione
a piu ampio spettro, adatto a fare da interfaccia
coadiuvato da una organizzazione e tecnologia
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che ne renda effettivo 'empowerment e in cui
maggiormente delicati sono gli aspetti di privacy e
quindi, nuovamente, il ruolo fondamentale del
trust.

C ONCLUSIONI

I futuro, per quello che pud insegnarci il pas-
sato, &€ sempre stato migliore. Non esiste
un’epoca nel passato che complessivamente,
possa dirsi migliore di quella attuale. Certo, i pro-
blemi non mancano e sembrano moltiplicarsi
ogni giorno, ma, complessivamente, oggi stiamo
meglio di 100 anni fa. Alcune zone (troppe) del
mondo soffrono di denutrizione, malattie facil-
mente debellabili costituiscono in molte aree un
flagello, ma teniamo presente che 100 anni fa la
percentuale di persone che viveva come oggi vi-
vono persone in aree sottosviluppate era mag-
giore. Non il numero assoluto. Oggi la
popolazione mondiale & 3-4 volte quella di inizio
‘900 e questo ha aumentato il numero di “poveri”.
Il consumo energetico oggi, € ancor piu tra 10
anni, € enormemente maggiore di quello di cento
anni fa e la crescita del benessere (positiva)
destinata ad aumentare i problemi connessi al-
I'energia.

Le telecomunicazioni sono un vorace consu-
matore di energia, cosi come i trasporti, I'agricoltura
e l'allevamento intensivo. Le telecomunicazioni,
perO, possono anche essere un elemento fon-
damentale per il contenimento della crescita dei
consumi, portandolo a livelli gestibili. Gli Operatori
di Telecomunicazioni possono contribuire signifi-
cativamente alla sostenibilita energetica, ma ov-
viamente non possono farlo da soli. Devono col-
legarsi ad una pluralita di settori, fornendo loro
gli strumenti per una reingegnerizzazione dei
processi. Questa decade sara infatti caratterizzata
da una profonda revisione dei processi com-
plessivi. Gli anni 90, grazie alla progressiva au-
tomazione, hanno portato alla reingegnerizzazione
dei processi interni alle aziende, questa decade,
grazie alla comunicazione pervasiva a basso
costo, vedra la reingegnerizzazione dei processi
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intra-imprese e a livello di ecosistemi di business,
portando la comunicazione all'interno del processi
stessi (e annullandone parecchi). Si pensi alla
produzione personalizzata e decentralizzata,
spesso spostata o complementata dalla perso-
nalizzazione effettuata al punto di vendita o ad-
dirittura nella casa del cliente durante la vita del
prodotto.

L’evoluzione verso le reti in fibra e verso sistemi
radio a microcelle abbatte significativamente i
consumi “delle telecomunciazioni”. Spostare un
bit sulla fibra costa mille volte in meno che
spostarlo sul rame. Una cella radio piccola e con
sistemi di antenne intelligenti (direzionali e ad
abbattimento di potenza) pud trasmettere bit con
un centesimo dell’energia usata da una cella di
oggi. Inoltre le nuove reti sono in grado di sostenere
quei flussi di comunicazione tali da permettere la
reingegnerizzazione indicata come uno strumento
per il contenimento della crescita dei consumi.

Certo lo “snellimento” della forza lavoro, reso
possibile dall’evoluzione tecnologica desta pre-
occupazione. Di nuovo, pero, uno sguardo al
passato dovrebbe confortarci. La meccanizza-
zione in agricoltura ha abbattuto I'occupazione in
quel settore, ma il contesto complessivo, diven-
tando piu efficiente, ha permesso il reimpiego
della manodopera a livelli maggiori di quelli che
erano possibili nel settore agricolo. Sono cam-
biati ovviamente gli skill richiesti e questo sara
vero anche per il futuro.

Guardando al passato, comunque, non pos-
siamo che guardare con fiducia al futuro, specie
se saremo parte attiva nella sua costruzione.

A CRONIMI

CWDM: Coarse Wavelength-Division Multi-
plexing

GPON: Gigabit-capable Passive Optical
Network

GPU: Graphical Processing Unit
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Disks

RFID: Radio Frequency IDentification
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SICUREZZA

Maurizio Ghirardi

uesto articolo costituisce un’estensione di quello recentemente pubblicato
sul tema dell'utilizzo dei Barcode bidimensionali ﬂ(zo Barcode), nel quale
si € parlato della tecnologia e della loro progressiva diffusione nel mercato
consumer. La loro peculiarita € quella di rappresentare una sorta di
“automazione”, che consente al cliente di accedere a contenuti e a servizi
in rete, anche multimediali, semplicemente “fotografando” il barcode, ad
esempio su di una rivista, sulla confezione di un determinato prodotto, sullo schermo del
proprio PC o del televisore.
L'estrema semplicita di utilizzo, unita all’evoluzione tecnologia dei terminali mobili sempre
piu simili ad un personal computer che ad un telefono e la scarsa partecipazione dell’utente
al processo, la possibilita di produrre o riprodurre “in casa” i barcode e le modalita operative
e le logiche dei sistemi, che consentono I'espletamento del servizio richiesto, possano far
insorgere inattesi e insospettabili problemi di sicurezza.
In analogia, quindi, con quanto gia accade oggi sui PC, i rischi a cui un terminale mobile e
l'utente potrebbero andare in contro sono: installazione di spyware o virus, azioni di phishing
sull’acquisto di prodotti o il furto di dati personali e di identita per 'accesso a servizi on line.

In questo articolo vedremo come sia possibile difendersi da tali attacchi.

"Codici a barre: tecnologia e campi applicativi - Corbi, Lisa, Piersantelli" - Notiziario tecnico luglio 2009
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Barcode Security - Maurizio Ghirardi

Introduzione

Le tecnologie dei barcode bidimensionali, gra-
zie alle fotocamere presenti ormai su tutti i cellu-
lari di ultime generazioni, si stanno
progressivamente diffondendo nel mercato con-
sumer, dopo il Giappone, anche in Europa come
una modalita, che consente al cliente di accedere
a contenuti ed a servizi in rete, anche multime-
diali, semplicemente “fotografando” il barcode su
di una rivista, su di una maglietta, alla fermata
dell’autobus, su di un bigliettino da visita o su
qualsiasi altro supporto (figura 1). Purtroppo que-
sta tecnologia presenta alcuni aspetti operativi
che potrebbero esporre I'utente a rischi legati alla
sicurezza del terminale o delle informazioni
scambiate per poter accedere o utilizzare un ser-
vizio in rete.

Figura 1- Esempi di differenti utilizzi dei barcode

PV ) U Ty H

et v 1| e SO i Py S Pk T el Vi kel

I T il iy

T ——
mer e i

SN N L SN EELIET FEY PEE
B R B e R HOAS L i S T

56

R P e

S
-\.-I:‘!‘:'_ _ T
—— ﬁ E
[t

N L L I ——

e o P s - o UL T
gy b e

-

"'.'1".-_,.
e aesaann v ey o rm e

[r— BRI e e——

e e AR, N
AN B e, B
s e i e e M AmE B

'

* il

Attualmente alcuni fornitori di servizi basati su
Barcode Bidimensionali utilizzano un loro for-
mato grafico (BeeTagg, ScanLife, ColorCode,
MaxiCode, Microsoft HCCB), ma questo approc-
cio limita il potenziale numero di utenti in grado
di utilizzarlo. In ambito OMA, al contrario, sono
stati definiti due formati standard che i lettori di
codici a barre installati nei terminali mobili do-
vranno riconoscere: il QRCode di origine giappo-
nese ed il DataMatrix di origine statunitense.

L'indirizzo OMA nell'utilizzo di formati standard
ha un duplice scopo: facilitare I'espansione del
servizio allargando il bacino dei possibili utilizza-
tori a livello globale; aumentare il livello di coo-
perazione per le aziende che offrono questa
tipologia di servizio.

In generale l'utilizzo di questa tecnologia su
terminale mobile non sempre consente, per la

A Open Mobile Alliance si occupa della definizione di stan-
dard aperti alla “mobile industry”, contribuendo alla crea-
zione di servizi interoperabili tra diversi paesi, operatori e
terminali mobili.
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sua stessa natura, una partecipazione attiva
dell’'utente. L'utente infatti dopo aver “fotografato”
il Barcode resta, nella maggior parte dei casi,
passivamente in attesa che il processo si con-
cluda. In tale situazione l'utente non & piu in
grado di verificare se quanto stia accadendo rap-
presenti "esattamente" quanto atteso (es. scari-
care la suoneria desiderata oppure accedere alle
informazioni richieste, effettuare la registrazione
al congresso o accedere al portale web della
conferenza).

La tecnologia che & utilizzata “al contorno” del
servizio € quella a cui siamo abituati quando ci
affacciamo al mondo di Internet utilizzando i no-
stri Personal Computer e cioé connessioni
http/https, Web Service; il tutto fruito attraverso
un Browser Web.

Infine occorre ancora dire che I'utilizzo di for-
mati grafici standard come DataMatrix e
QRCode, ma anche nel caso di formati proprie-
tari, espone ad un ulteriore rischio. Il rischio &
quello della contraffazione; infatti in rete & possi-
bile reperire sia software a pagamento che libero
in grado di riprodurre la grafica barcode e in al-
cuni casi gli stessi operatori o fornitori di servizi

Figura 2 - Esempi di servizi on-line e software
gratuito per la generazione barcode bidimensionali

Barcode Security - Maurizio Ghirardi

offrono la possibilita agli utenti, al fine di verificare
la validita della metodologia, di produrre barcode
personalizzati (figura 2).

Per capire bene quali strategie Telecom ltalia
offra per ovviare a questi problemi tecnologici
facciamo una breve descrizione delle due moda-
lita di utilizzo dei barcode bidimensionali: il mo-
dello diretto ed il modello indiretto.

Modello diretto

Il modello diretto, utilizzato in particolar modo
in Giappone, prevede che il client del terminale
mobile acquisisca, riconosca (1) e decodifichi (2)
il codice a barre, quindi ottenuta una URI, la uti-
lizzi per mezzo del browser web (3) collegandosi
al servizio richiesto (4). In questo caso l'opera-
tore & sicuramente coinvolto nel fornire la con-
nettivita al cliente ed eventualmente, ma non
necessariamente, nella mediazione svolta tra il
cliente e chi offre il servizio (figura 3).

Modello indiretto

Il modello indiretto & una soluzione adottata
principalmente dagli operatori Europei e Ameri-
cani e consente di variare nel tempo sia i conte-
nuti sia la tipologia di servizio offerto senza la

http://www.morovia.com/free-online-barcode-generator/  http://www.nttdocomo.com/technologies/present/2dbarcode/2dcodegenerator/index.html
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" @ User scans a code
-

-

@ Service provider

Figura 3 - Metodo Diretto

riemissione di nuovi codici a barre. Sostanzial-
mente il barcode contiene un “identificativo”, e
non una URI, che viene inviato e “risolto” (3), ov-
vero associato al reale contenuto da proporre
all'utente, solo da un apposito servizio di rete. Il
servizio di rete invia al browser del terminale una
“http Redirect” (4) che contiene la URI che il
browser utilizzera (5), al fine di contattare il ser-
ver di rete reale ed ottenere il servizio richiesto
(5). In questo caso l'operatore & sicuramente
coinvolto nel fornire la connettivita, ma & anche
coinvolto con il fornitore di servizi, con il quale ha
stipulato un contratto di servizio (figura 4).
Sarebbe troppo semplicistico pensare che la

“Service Platform” possa essere costituita da un
solo sistema, infatti nella realta si tratta di una
vera e propria infrastruttura di rete costituita da
sistemi nazionali e internazionali interconnessi.
Perché questa complicazione? La ragione risiede
nel fatto che da un lato si vuole fornire un servizio
globalizzato all’'utente finale e al contempo si de-
vono rendere consistenti le relazioni commerciali
ed economiche tra tutte le componenti dell’eco-
sistema, vale a dire I'Operatore, il fornitore dei
servizi di traduzione e/o il fornitore del servizio
VEro e proprio.

La figura 5 descrive un modello di intercon-
nessione nazionale e internazionale tra i sistemi

Figura 4 - Metodo Indiretto
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Figura 5 - Esempio operativo metodo indiretto

che offrono il servizio di “risoluzione”, ovvero la
conversione dei codici in URI.

Facciamo un esempio; il cliente desidera avere
maggiori informazioni sullindumento che desi-
dera acquistare. L'indumento & dotato di un co-
dice a barre bidimensionale, il Cliente ne
fotografa I'etichetta (1), il client del terminale mo-
bile invia il codice contenuto nel Barcode, utiliz-
zando la rete dati dell’operatore radiomobile, alla
propria “Code Management Platform” (2). La pro-
pria CMP rileva I'impossibilita ad effettuare la tra-
duzione del codice ricevuto, conseguentemente
contatta una risorsa internazionale o nazionale
chiamata “Mobile Code Registry” per verificare
se esista un CMP in grado di tradurre quello spe-
cifico codice (3). La MCR risponde con l'indica-
zione del CMP in grado di risolvere il codice
ricevuto. [I| CMP del cliente contatta il CMP indi-
cato dal MCR (4) e ricevuta la URI della risorsa
Web da contattare la comunica al client. Il brow-
ser Web del terminale mobile € finalmente in
grado di contattare la risorsa finale direttamente
(5), nell’'esempio specifico la fabbrica che ha con-
fezionato l'indumento.

Da questo esempio emerge come l'utilizzo di

2
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servizi mediati attraverso I'automazione suppor-
tata dai barcode bidimensionali sia ad oggi in
grado di esporre 'utente agli stessi pericoli a cui
€ esposto utilizzando il PC di casa. In particolare
i rischi ai quali gli utenti possono essere esposti
vanno dall’installazione di Malware (Virus, Spy-
ware, ecc.), alla sottrazione di informazioni sen-
sibili utilizzando strategie di Phishing, fino
all'incauto acquisto, nel caso in cui venga falsifi-
cato il barcode fotografato dal cliente.

La febbre del Click, quindi, potrebbe diventare
molto pericolosa!

La contraffazione dei contenuti e i
possibili rischi

Vediamo ora cosa contiene al suo interno un
barcode e come sia possibile contraffarlo. Il con-
tenuto dei barcode & solitamente costituito da
una stringa di caratteri ASCII che permette I'ese-
cuzione di diverse tipologie di automazione, al-
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cune applicabili principalmente al modello diretto
e altre utilizzabili soprattutto nel modello indiretto.

Nel modello diretto il barcode pud contenere
ad esempio una URI per 'accesso ad una risorsa
Web (http.//web_site _url/), oppure contenere una
stringa opportunamente formatta che consente,
ad esempio di effettuare una chiamata telefonica
(Call: 33901010101) oppure di compilare auto-
maticamente un SMS (SMS:33901010101”
INVIO INFO 24”).

Nel modello indiretto, invece, il barcode con-
tiene un codice numerico, che viene utilizzato
quale identificativo del servizio richiesto; questo
ultimo viene inviato alla “Service Platform” utiliz-
zando una “http GET” al fine di ottenere una
“URL redirect” o “URL forwarding” contenente
l'indirizzo di rete che il browser utilizzera per ac-
cedere al servizio vero & proprio. Supponiamo
che il codice identificato contenuto nel barcode
sia, ad esempio 431000000000800016, una
volta estratto dalla grafica, il client provvede a
comporre la richiesta alla “Service Platform” di ri-
ferimento utilizzando una URI cablata nell’appli-
cazione Client (http://service_platform_url/
query?Code=) aggiungendovi quanto letto all’'in-
terno del barcode e generando una chiamata
come quella descritta di seguito.
http://service_platform_url/query?Code=4310
00000000800016.

Di seguito e descritta, a titolo esemplificativo,
una possibile risposta di tipo “URL redirect” alla
richiesta precedente che consentira al browser

B aetee platherm e guey |
[oapaa 54 LODUGO0GE] 10 LA LA:
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del terminale mobile di contattare il servizio all’in-
dirizzo Web indicato, in questo caso
‘http.//www.online_service.it/login_form/”.
“HTTP/1.1 301 Moved Permanently Location:
http://www.online_service.it/login_form/“

Le figura 6 descrive quanto invece viene visua-
lizzato all'utente dal Client a bordo del terminale
mobile subito dopo la decodifica del barcode e
prima che venga inoltrata la richiesta di accesso
al servizio. E evidente come le informazioni vi-
sualizzate non consentano all’'utente di verificare
I'autenticita dell'informazione visualizzata (Client
1 e 2) e, in altri alcuni casi, I'informazione pre-
sentata risulta essere largamente incompleta
(Client 3) o completamente nascosta (Client 4).

Come abbiamo appena visto la possibilita di
contraffare o alterare il contenuto di un barcode
€ reale, sia perché la metodologia utilizzata &
poco sofisticata, sia perché chiunque abbia la
possibilita di generare un barcode graficamente
rispondente allo standard & in grado di condizio-
nare in modo sostanziale il comportamento del
Client del terminale che, dal canto suo, non € in
grado di fornire all’'utente alcuna informazione
sulla “autenticita” del barcode. Nella maggior
parte dei casi il Client presenta all’'utente il con-
tenuto del barcode, chiedendo conferma per la
prosecuzione del processo, ma quanto presen-
tato, cioé un codice numerico o una URI o qual-
siasi altra cosa, non consente all'utente di

Figura 6 - Esempio di interfacce Client

liant 3 Chant |

CONTACT

‘Would you ke 1o
diormmilcusd This Vards

NOTIZIARIO TECNICO TELECOM ITALIA - Anno13 NumeroUNO200



3

rilevare la legittimita o meno del contenuto della
richiesta e quindi anche dei successivi risultati.
Il possibile sfruttamento delle caratteristiche
appena descritte apre scenari di sicurezza che
meritano di essere descritti e presi in dovuta
considerazione. E faciimente immaginabile come
sia possibile sfruttare tali caratteristiche per con-
sentire ad un attaccante ad esempio l'installazione
di malware (virus, spyware, ecc.) sul terminale
dell'utente, oppure trarre in inganno l'utente,
sfruttando congiuntamente tecniche di social en-
gineering (Phishing), che permettono il recuperare
informazioni e dati elettronici sensibili, quali, ad
esempio, le credenziali di accesso a siti di social
networking, posta elettronica on-line o internet
banking. Un altro rischio non meno importante &
quello rappresentato dalla possibilita di indurre
I'utente ad acquistare merce contraffatta.

La soluzione per un modello
indiretto sicuro

Telecom lItalia ha portato la tematica inerente
la sicurezza all’attenzione del gruppo OMA che
si occupa della standardizzazione del Client del
terminale mobile e delle funzionalita dell'infra-
struttura (Mobile Codes Enabler Group).

Considerato il livello di dettaglio raggiunto dalle
specifiche in ambito OMA e il fatto che alcuni
Operatori (TI, NTT DoCoMo) e fornitori di servizi
(MobileTAG, ScanBuy, Nokia, Upcode) offrano
gia soluzioni commerciali basate sulla tecnologia
2D Barcode, la soluzione doveva conciliare di-
verse esigente tecniche e architetturali fornendo
al contempo una funzionalita di sicurezza che uti-
lizzasse dei modelli tecnologici di sicurezza stan-
dard e avesse il minimo impatto sull’esistente.

La proposta formulata utilizza un algoritmo di
cifratura asimmetrica (RSA, Curve Ellittiche) del
contenuto del 2D Barcode le cui chiavi sono ge-
stite per mezzo di certificati digitali X.509. La pro-
prieta fondamentale della cifratura asimmetrica &
quella di utilizzare una coppia di chiavi una pub-
blica (da diffondere) e una privata (da tenere se-
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greta) distribuite utilizzando dei certificati digitali.
La chiave pubblica serve unicamente per cifrare
il messaggio, mentre quella privata serve unica-
mente per decifrarlo. Facendo un esempio pra-
tico, Alice vuole spedire un messaggio segreto a
Bob e desidera che solo Bob possano leggerlo,
semplice, Alice deve cifrare il messaggio con la
chiave pubblica che Bob le ha inviato. Essendo
Bob I'unico a possedere la chiave inversa, cioé
quella privata, sara anche l'unico a poter deci-
frare il messaggio, che rimarra cosi segreto per
tutti gli altri. Anche I'utilizzo della chiave pubblica
di Bob di un altro utente non permette di decifrare
il messaggio creato da Alice, piu sicuro di cosi!.

Queste due tecnologie, I'utilizzo di “certificati
Digitali” e 'adozione della cifratura asimmetrica,
sono in grado di garantire il miglior livello di sicu-
rezza attualmente disponibile e contemporanea-
mente garantire I'autenticita del contenuto del 2D
Barcode, poiché, come abbiamo visto solo una
coppia di chiavi congruenti cioé associate ad ogni
relazione tra chi crea il barcode e chilo deve de-
cifrare.

L'implementazione di cid in un contesto diffe-
rente dall’'usuale (SSL, SSH, PgP) ha richiesto
l'individuazione di una soluzione specifica in
grado di risolvere il problema legato al fatto che
gli algoritmi di cifratura producono come output
dati di lunghezza correlata alla lunghezza della
chiave utilizzata, che per poter essere trasformati
in un formato 2D barcode DataMatrix o QRCode,
fanno in alcuni casi aumentare, anche conside-
revolmente, le dimensioni della grafica risultante
e la sua complessita d’interpretazione (figura 7).

La soluzione proposta prevede la cifratura del
contenuto del Barcode, utilizzando la chiave pub-
blica della Service Platform presso la quale i co-
dici sono registrati. L'identificazione della Service
Platform avviene per mezzo di un “codice identi-
ficativo” ad essa univocamente associato. Il ma-
teriale crittografico viene poi suddiviso in due
porzioni: una contenuta all’interno del Barcode,
tale da evitare I'incremento delle sue dimensioni
grafiche, e laltra resa disponibile alla Service
Platform. Al fine di consentire alla Service Plat-
form la corretta ricomposizione delle due porzioni
del materiale crittografico ed effettuarne la deci-

B1
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Le grafiche qui sopra
contengono [a stringa:
431000000000800018

Figura 7 - Esempio di grafica 20 barcode con
contenuti differenti

fratura con la propria chiave privata, viene utiliz-
zato un “identificatore di porzione”, che deve es-
sere posto nel barcode tra il codice identificativo
della Service Platform e il materiale crittografico.
Lo stesso identificatore di porzione e la seconda
porzione del materiale crittografico deve esse in-
viato alla Service Platform di riferimento affinché
possa essere ricostruito il codice di servizio. La
figura 8 descrive, ad alto livello, il formato della
registrazione di un codice.

Nello specifico questa metodologia consente
di proteggere adeguatamente la modalita indi-
retta dai possibili attacchi effettuabili per mezzo
della modifica o ricodifica del contenuto dei bar-
code, vediamo perché.

Il codice del servizio non € piu in chiaro come
in precedenza e quindi facilmente modificabile,
perché protetto da un meccanismo di cifratura
con chiavi protette da certificati digitali. Gli stessi

Figura 8 - Esempio di processo di registrazione di
codici

Contenuto del 2D Barcode
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certificati digitali rappresentano un elemento di si-
curezza, in quanto consentono alla Service Platform
di controllare l'intero processo e di verificare I'au-
tenticita del contenuto dei codici a barre e conte-
stualmente anche del fornitore del servizio.

La suddivisione del materiale crittografico rap-
presenta un ulteriore elemento di sicurezza, poi-
ché & dimostrato che non possederlo interamente
complica di molti ordine di grandezza la com-
plessita di analisi rispetto a possederlo intera-
mente e sul quale ad esempio sono possibili at-
tacchi di tipo brute force o statistici. L’attacco
brute force o "forza bruta" consiste nel generare
tutte le combinazioni crittografiche teoricamente
possibili fino a trovare quella effettivamente cor-
retta, cioé con un contenuto dal significato com-
piuto mentre I'attacco statistico consiste nell’in-
dividuare particolari ricorrenze crittografiche
riconducibili a determinati contenuti che consen-
tono di “indovinarne” il risultato finale della deci-
fratura senza realizzarne una vera e propria.

Con la soluzione proposta anche il cliente pud
essere e sentirsi protetto da eventuali contraffa-

Informazioni inviate alla Service Platform

<SERVICE_PLATFORM_ID><PART_ID><CRYPTOMATERIAL>

<PART_ID>,<CRYPTOMATERIAL>

100000001999999999999AL hawuzSZ9tOc7TwT2MTGQ 999999999999e314nb0o+FNVLL7EBGFZQ=
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zioni 0 abusi del servizio, poiché & estremamente
semplice per l'intero ecosistema riconoscerle; in-
fatti qualsiasi informazione modificata genera
degli errori specifici lato Service Platform (Identi-
ficatore di porzione sconosciuto, decifratura er-
rata, Service Platform sconosciuta) in grado di
evidenziare e identificare la tipologia di abuso
compiuta e quindi di informarne tempestivamente
I'utente, attivando le procedure di indagine.

La figura 9 propone un esempio di applica-
zione del metodo indiretto per la ricarica di cellu-
lari con scheda prepagata. Tale metodo
consentirebbe di ridurre e/o eliminare la produ-
zione di carte plastificate usa e getta per la rica-
rica dei cellulari utilizzando un “Totem Servizi”
dotato di display.

La tecnologia di autenticazione
dell’utente SC@CCO

In ambito IT.TS - Security Innovation, utiliz-
zando la tecnologia dei 2D Barcode, € stata

Barcode Security - Maurizio Ghirardi

messa a punto una soluzione che affronta e ri-
solve in modo "innovativo" alcuni dei problemi le-
gati  all'autenticazione forte  dell’utente.
L'autenticazione forte dell'utente & divenuta fon-
damentale con I'aumento sia del numero sia della
crescente complesita degli attacchi informatici
perpetrati, della necessita di aprire le reti azien-
dali per includere fornitori, clienti e partner com-
merciali e linasprimento delle normative al
riguardo.

Si definisce “autenticazione” il processo attra-
verso il quale due o piu entita separate, ad esem-
pio un client e un server, possono stabilire la
reciproca identita. Nel caso dell’autenticazione
umana ad un sistema informatico € possibile sta-
bilire I'identita dell’interlocutore utilizzando una o
piu tra le seguenti metodologie di verifica: qual-
cosa che egli & (es. impronte digitali, impronta vo-
cale, modello retinico, sequenza del DNA,
calligrafia o altri identificatori biometrici); qual-
cosa che egli ha o possiede (es. tesserino iden-
tificativo, un dispositivo hardware) (figura 10);
qualcosa che egli conosce (es. password, parola
chiave o numero di identificazione personale).

[l continuo aumento dei servizi “on-line” (Servizi

Figura 9 - Ricarica di cellulari con scheda prepagata con servizio Kiosk
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Figura 10 - Attuali strumenti hardware per l'autenticazione forte degli utenti

Bancari, Trading, eMail, RSS, newgroup, ecc.)
fruibili dall’'utente attraverso una rete informatica
(Internet, Intranet ed Extranet aziendali) e nel-
l'ultimo periodo, anche servizi di “intrattenimento”
con contenuti a pagamento basati su DTT e
IPTV rende il tema dell’autenticazione dell’'utente
ancora piu sentito che un tempo. Inoltre occorre
anche considerare che la presenza di innumerevoli
elementi non direttamente controllabili o verificabili
dall'utente (PC Client, Server, Software, Protocolli,
Rete dati, ecc.), la presenza di problemi legati
all'usabilita di certe tecnologie di sicurezza e la
necessita di effettuare un bilanciamento tra I'espo-
sizione al rischio e il costo economico sostenibile
per la sua mitigazione o I'eliminazione, rendono
le aziende e i loro clienti ancora esposti, a pericoli
come le frodi informatiche o il furto di identita
elettroniche (attraverso, ad esempio, il phishing).

La soluzione proposta da Telecom lItalia
prende il nome di SC@CCOed € una nuova
modalita per 'autenticazione dell’'utente su reti in-
formatiche e dispositivi insicuri, utilizzando la tec-
nologia 2D Barcode unita alla metodologia
“Challenge-Response”, solitamente utilizzata in
ambito protocollare (Kerberos authentication svi-
luppato dal MIT, CHAP - Challenge Handshake
Authentication Protocol) e in particolari “Smart
Card”. La modalita d’autenticazione dell’'utente
SC@CCO, condensa le caratteristiche migliori

€1 Il nome “SCACCQO” deriva dal concetto di “scacco matto”
che nel gioco degli scacchi rappresenta la mossa con cui
uno dei due giocatori vince la partita perché il re avversario
non puo sottrarsi alla cattura, una “mossa vincente”.

delle attuali metodologie e tecniche d’autentica-
zione come token hardware (es. la Smart Card)
o software, One-Time Password, anche via SMS,
ed & in grado di offrire un servizio di autentica-
zione robusto, affidabile, con una “user expe-
rience” semplice, intuitiva e a basso impatto
computazione sul terminale mobile.

La modalita di autenticazione dell’'utente utiliz-
zata é da considerarsi “a due fattori”; infatti 'utente
dimostra sia di “conosce qualcosa” (vale a dire il
proprio PIN o una Passphrase), sia di “possedere
qualcosa” (vale a dire il terminale mobile).

La metodologia “Challenge — Response” pre-
vede che due entita, prima di instaurare qualsiasi
forma di comunicazione siano in grado di verifi-
care reciprocamente l'identita del rispettivo inter-
locutore senza scambiarsi informazioni sensibili.
Facciamo un esempio.

Il client applicativo A invia il proprio identificativo
al server B, con il quale desidera mettersi in con-
tatto; il server B risponde al client A con una
"sfida", la challenge appunto, costituita da un nu-
mero casuale. Il client esegue ad esempio un’ope-
razione di codifica non reversibile (es. Message
Authentication Code — MAC) elaborando il numero
casuale ricevuto con linformazione segreta in
suo possesso, quindi restituisce il risultato al
server B. Il server B, conoscendo I'informazione
segreta associata all’entita richiedente, € in grado
di eseguire lo stesso calcolo e quindi comparare
il valore ricevuto con quello calcolato, verificandone
l'identicita. Se i valori non corrispondono I'entita
del Client A non ¢ fidata, quindi la richiesta di co-
municazione viene rifiutata dal server B.
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In breve, i vantaggi di questa metodologia
sono:

m linformazione segreta dell’'utente non circola
mai in rete, circola infatti solo una rappresen-
tazione dinamica, poiché all’informazione sta-
tica viene aggiunta una informazione
variabile, la “sfida”;

m la “sfida” & generata solo quando ¢ richiesta,
cioé “al momento”;

m la “sfida” & rivolta ad un solo “Client”, I'unico
in grado d’interpretarla;

m la “sfida” & valida una sola volta e non é ripe-
tibile, perché & generata casualmente;

m la“sfida” & poco sensibile a latenze temporali,
perché normalmente utilizzata su di una rete
informatica;

m il “Server” non richiede al “Client” una sincro-
nizzazione temporale.

L'unico elemento critico della metodologia
“Challenge — Response” risiede nel fatto che I'in-
formazione segreta condivisa tra “Client” e “Ser-
ver’ debba essere sincronizzata, in quanto deve

Barcode Security - Maurizio Ghirardi

essere nota “a priori” ad entrambe le entita coin-
volte.

SC@CCO pone rimedio anche a questo pro-
blema, vediamo come.

La soluzione SC@CCO (figura 11) in alterna-
tiva alla password di utente, utilizza in combina-
zione un PIN per sbloccare I'avvio dell’applica-
zione sul terminale ed una password di tipo OTP,
ovvero una password numerica generata casual-
mente e con valenza temporale limitata. La
“Challenge” inviata all’'utente per mezzo del bar-
code é rappresentata dalla cifratura del suo con-
tenuto, cioé la OTP, realizzato utilizzando un ro-
busto algoritmo di "Encryption" simmetrico come
AES-CBC; l'utente deve dimostrare di essere
in grado di decifrare correttamente la “Challenge”
ricevuta e restituire la "Response” attesa, ovvero
la OTP “in chiaro”. In questo modo l'utente di-
mostra di avere il terminale giusto con al chiave

2} L'algoritmo utilizza una chiave a 128bit e metodo di cifra-
tura Cipher Blocker Chaining con Initialization Vector che
consente di ottenere anche a parita di informazione da ci-
frare sempre del materiale crittografico diverso.

Figura 11 - SC@CCO modalita’ di interazione
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correttamente associata al servizio sul quale sta
operando e di essere a conoscenza del PIN con
il quale & stato possibile avviare I'applicazione.
La chiave utilizzata per la cifratura / decifratura
della “Challenge” & composta dalla combinazione
di piu elementi: una “chiave personale del-
I'utente” generata per ogni servizio a cui 'utente
viene abilitato; un PIN assegnato all’'utente e che
inserito consente I'avvio dell’applicazione. E im-
portante far notare qualche altro aspetto relativo
alla sicurezza della soluzione SC@CCO, un
primo aspetto riguarda il fatto che la “Challenge”
acquisita “otticamente” dal terminale mobile
dell’'utente impedisce qualsiasi forma di contatto
con il “device” considerato “insicuro”; un altro
aspetto riguarda I'utilizzo del PIN con una doppia
valenza, come informazione che solo l'utente
conosce e come elemento in grado di condizio-
nare le operazioni di cifratura / decifratura della
“Challenge” caratteristica questa che rappre-
senta non solo una efficace protezione contro il
furto o la perdita del terminale ma anche contro
il furto delle sole chiavi dell'utente che rimangono
inefficaci senza la presenza del PIN dell'utente.

In sintesi la metodologia SC@CCO ¢ in grado
di mantenere elevato il livello di sicurezza del-

Figura 12 - Accesso ad un sito web

'autenticazione dell’'utente anche su terminali
fissi “non fidati” (es. PC in alberghi, Internet point,
chioschi, ecc.) eliminando le limitazioni delle altre
metodologie e al contempo, impedendo la fatti-
bilita tecnica delle maggiori tipologie di attacco
informatico. Infine, non richiedendo un hardware
dedicato come nel caso “Token” e “SmartCard”
e non utilizzando risorse radiomobile, salvo che
per l'installazione “una tantum” della chiave per-
sonalizzata del servizio richiesto, la metodologia
proposta pud anche essere considerata oltre che
sicura anche economicamente conveniente. Nel
seguito vedremo alcuni esempi di possibili appli-
cazioni della tecnologia SC@CCO.

La prima applicazione riguarda I'accesso ad
un sito web (figura 12). L'utente non dispone di
una password “statica”, ma ne utilizza una “dina-
mica” (OTP), sul modello token, fornita dal si-
stema all’'utente solo in seguito ad una esplicita
richiesta di accesso fatta utilizzando esclusiva-
mente la propria username.

E importante far notare come all'interno della
OTP inviata all’'utente sia possibile inserire anche
altre informazioni, in questo caso un messaggio
pubblicitario.

In questa nuova modalita di implementazione
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Figura 13 - Conferma dispositiva

della soluzione viene fornita una contromisura alla
tipologia di attacco denominata “man in the middle
attack’Bldurante un’operazione dispositiva (es. Bo-
nifico bancario, Acquisto on-line di bene o servizi).
Un attaccante, in grado di interporsi attiva-
mente tra l'utente e il Server della banca, pud
essere in grado di alterare le informazioni relative
alla transazione che l'utente invia al Server (es.
Destinatario e Importo). In questo caso nella
“Challenge” generata dal server, quale conferma
della transazione sono inserite e cifrate anche le
informazioni salienti relative alla transazione.

Bianchi Mario

00113 0

%0 Euro

Affitto garage

L’attaccante, pur essendo in grado di alterare
le informazioni inviate dall’'utente, non & pero in
grado di alterare le informazioni sintetiche della
transazione contenute nel “Challenge” grafica ci-
frata consentendo in tal modo all’'utente di ac-
corgersi della manomissione delle informazioni
da parte dell’attaccante (figura 13).

Un’altra implementazione della soluzione con-
sente di aumentare il livello di sicurezza della
posta elettronica al fine di limitare il fenomeno
del Phishing .

Nella figura 14 l'utente riceve dal un mittente

1 1l “man-in-the-middle” & una tipologia di attacco che consiste nel dirottare il traffico generato durante la comunicazione tra due
host verso un terzo host (attaccante) il quale fingera di essere 'utente legittimo della comunicazione. Lo scopo in questo caso
€ quello di modificare a proprio vantaggio le informazioni dispositive dell'utente legittimo.

(6] Il "Phishing" &€ un fenomeno di frode informatica dilagante, che prevede il ricevimento da parte dell'utente di un messaggio di
posta elettronica, proveniente apparentemente dalla propria banca o da una societa operante nel commercio on-line, che lo
invita a collegarsi, attraverso un hyperlink link HTML, ad una pagina Web del tutto "simile" a quella originale. Le informazioni
fornite dall'utente sono catturate (rubate) dal phisher, che le utilizzera per effettuare acquisti indebiti o transazioni fraudolente.

NOTIZIARIO TECNICO TELECOM ITALIA = Anno18 NumeroUNO2010

67



Barcode Security - Maurizio Ghirardi

Figura 14 - Esempio di Mail Anti Phishing

“certificato” una mail tradizionale e non una “mail
certificata”, dentro la quale & stata inserita una
grafica 2D barcode dal contenuto cifrato e leggi-
bile solo dal legittimo destinatario, una sorta di
“francobollo di sicurezza”.

Vediamo ora come l'utente sia in grado di ve-
rificare I'autenticita e la legittimita della mail rice-
vuta. L'utente dopo aver aperto la mail e averla
visualizza sul personal computer attiva I'applica-
zione sul proprio terminale mobile, utilizzando il
proprio PIN e fotografa il Barcode. Se il terminale
mobile non ¢ in grado di decodificarla & chiaro
che l'associazione “Contenuto” della mail e
“Utente” non é affidabile e I'utente potra eliminarla
tranquillamente. Se il contenuto & stato decodifi-
cato, invece, il destinatario & corretto ma si pone
il problema della verifica della sua autenticita. |l
terminale mobile, in questo caso, utilizzera la URI
contenuta nel Barcode che include un “Codice di
Invio” e contattera direttamente il servizio on-line
del mittente “certificato”, un esempio di contenuto
del barcode ¢ il seguente;
https://bank_verification_url/doc_verifica-
tion?1D=93659.29012008

Come risultato della richiesta effettuata & pos-

sibile ottenere informazioni di dettaglio sul docu-
mento o mail ricevuta (codici identificativi o por-
zioni di testo), informazioni temporali di emissione
(data e ora invio), informazioni sull’utilizzo del
“codice di invio” sottomesso (termini di validita,
data e ora ultimo accesso, numero di accessi ef-
fettuati).

E possibile realizzare ulteriori tipologie di ser-
vizio basate que questo principio, ad esempio
un servizio nel quale I'informazione da comuni-
care o l'attivita richiesta all’'utente, quella “vera”,
non sia contenuta nella mail ricevuta ma pre-
sentata o inviata all’'utente solo successivamente
alla “verifica dell’autenticita” del messaggio uti-
lizzando una codice “usa e getta” oppure utiliz-
zare il barcode allegato alla mail per veicolare
la “password” per la lettura dell’eventuale alle-
gato.

E evidente, anche in questa esemplificazione
come la clonazione della grafica barcode inserita
nel messaggio di posta elettronica non fornisca
allattaccante alcun vantaggio.

NOTIZIARIO TECNICO TELECOM ITALIA - Anno13 NumeroUNO200



C ONCLUSIONI

Telecom lItalia, da sempre sensibile ai temi
legati alla sicurezza, ha portato all’attenzione
del gruppo di standardizzazione in ambito OMA
il problema, piu precisamente nel gruppo che si
occupa dei servizi basati su barcode bidimen-
sionali, fornendone un’accurata analisi e propo-
nendo una possibile soluzione. Attualmente la
discussione della proposta € giunta alla sua fase
conclusiva e l'inserimento nel documento di “Tec-
nical Specification” & atteso entro il 1Q 2010.

La direzione IT.TS - Security Innovation ha
sviluppato nel corso del 3Q 2006 una tecnologia
di sicurezza “innovativa” come SC@CCO, poi
oggetto di deposito brevettale nel 2007, che uti-
lizzando i barcode bidimensionali unitamente a
consolidati algoritmi di sicurezza, consente di
veicolare sul terminale dell’'utente, un servizio di
autenticazione forte multi-fattore, che non necessiti
piu di sincronizzazione temporale come per i
token hardware o di copertura radio come nel
caso della MOTP, e sia utilizzabile in svariati
contesti applicativi da quello strettamente lavorativo
ad altri inerenti la vita privata e senza I'utilizzo di
dispositivi esterni. Fattore non meno importante
€ rappresentato dalla possibilita di “trasferimento”
in ambito commerciale di soluzioni “Made in
Telecom ltalia” che possono contribuire ad au-
menta la percezione del valore trasferito dal-
I'azienda ai propri clienti con evidenti ritorni eco-
nomici e d'immagine.

La tecnologia SC@CCO sara integrata all’in-
terno della piattaforma di M-OTP come mecca-
nismo di autenticazione alternativo in situazioni
nelle quali la rete radio mobile non sia disponibile
0 accessibile e nei casi in cui la latenza dell’'invio
degli SMS risulti particolarmente elevata.
SC@CCO ¢ stato inserito come offerta in bandi
di gara per Istituti di Credito ed Enti Pubbilici
come strumento alternativo, piu sicuro e piu eco-
nomico degli attuali dispositivi hardware, come
Token, e.Token, OTP Card.

Vedi news diffusa da Noi.TV del 30 gennaio 2009
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A CRONIMI

AES Advanced Encryption Standard

CGl Common Gateway Interface

PIN Personal Identification Number

MOTP Mobile One Time Password

OMA Open Mobile Alliance

OoTP One Time Password

QRCode Quick Response Code

URI Uniform Resource |dentifier

URL Universal Resource Locator
U RLOGRAFIA

Di seguito alcuni siti Web che mettono a dispo-
sizione dei generatori di barcode on-line e/o li-
brerie software per la loro produzione.

m http://www.barcode-generator.org/

m http://www.morovia.com/free-online-
barcode-generator/

m  http://www.barcodesoft.com/online-barcode-
generator.aspx

La tecnologia barcode & cosi diffusa che esi-
stono anche progetti di tipo opensource che met-
tono a disposizione codice sorgente per la
produzione e interpretazione anche dei barcode,
anche per diversi sistemi operativi.

m hittp://code.google.com/p/zxing/
m http://qrcode.sourceforge.jp/
m  http://www.libdmtx.org/

Molto interessa & l'iniziativa “Semapedia” che
ha come obiettivo quello di collegare il mondo
virtuale con quello fisico utilizzando i barcode bidi-
mensionali e interagendo con Wikipedia B ad
esempio per avere informazioni su di un monumento.
Realizzare tutto questo &€ veramente semplicissimo,
una volta raggiunto il sito & sufficiente inserire la
URL della pagina Wikipedia che si intende far rag-
giungere e “clickare” sullapposito bottone “Genera”
per ottenere, in formato PDF, 4 o 8 etichette pronte
per essere stampate su di un foglio A4.

m http://en.semapedia.org/
http.//it. semapedia.org/

Wikipedia & la nota enciclopedia online, multilingue, colla-
borativa, e gratuita.
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MOBILE

Elisa Alessio, Simonetta Mangiabene, Davide Pratone

iroglio Fashion, casa di moda italiana, ha avviato da settembre 2009

la prima iniziativa a livello nazionale di fidelizzazione della clientela

attraverso rete mobile.

Il progetto, sviluppato con il supporto di Telecom ltalia, permette ai

clienti degli outlet “Vestebene Factory Store” di raccogliere i punti
fedelta attraverso il telefono cellulare dotato di tecnologia radio a corto raggio NFC (Near Field
Communication), visualizzarne il saldo direttamente sul display e ricevere i bonus via sms.
Il servizio consente ai clienti di registrare i punti fedelta, avvicinando semplicemente |l
telefonino al sistema di cassa e di controllare in tempo reale il punteggio acquisito
direttamente sul display, senza dovere avere un’apposita tessera. Il sistema centrale di
Miroglio Fashion, collegato tramite la rete a banda larga Telecom lItalia al registratore di
cassa, registra le operazioni di acquisto e invia al cliente, tramite sms, i punteggi raggiunti e
i buoni sconto. Sono inoltre previsti l'invio alla clientela di sms informativi sull’arrivo delle

nuove collezioni o dei saldi e sulla possibilita di usufruire del servizio di Mobile Payment.

1

Introduzione NFC si sviluppa a partire dalla combinazione
di tecnologie di identificazione e di interconnes-

Near Field Communication (NFC) & uno sione e, come tale, rappresenta un’evoluzione
standard wireless a corto raggio che abilita sem- della tecnologia RFID, compatibile con la dif-
plici e sicure interazioni tra dispositivi elettronici, fusa architettura delle smart card contactless.
sviluppato congiuntamente da Sony e Philips nel L'integrazione di NFC in un terminale mobile,
2004. trasforma il cellulare in un passepartout, con il
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CELLULARE
NFC

FigUl"E 1- NFC Use-Case [Fonte NFC Forum]

quale sara possibile disporre di una vasta serie
di servizi, fruibili in modo semplice e sicuro, tra i
quali: controllo accessi, m-payment/ticketing e
advertising, data sharing e content downloading
(figura 1).

Alcune manifatturiere di terminali mobili hanno
gia integrato nei loro dispositivi la tecnologia
NFC. Il numero dei terminali verra incrementato
nel 2010 e Juniper Research sostiene che entro
il 2012 oltre il 16% dei terminali venduti (circa
210 milioni) avra l'interfaccia NFC inclusa.

Tale evoluzione ha generato una notevole cre-
scita di interesse sulla tecnologia stessa e
un’estensione dei possibili ambiti applicativi, con
sperimentazioni attualmente in corso in tutto il
mondo.

La tecnologia NFC lavora su frequenza non li-
cenziata a 13,56 MHz, esente, oltre che da
licenze, da particolari restrizioni, con esclusione
delle norme che limitano le emissioni elettroma-
gnetiche nella banda di riferimento. Tali limitazioni
fanno si che la distanza massima di comunica-
zione, che varia da nazione a nazione e dal par-
ticolare standard di riferimento, sia comunque
nel range 0-20 cm.

pare | fobo
1anda 1a

Can un “snge-houch

Il funzionamento operativo prevede l'interazione
di due elementi tramite un’interfaccia di comuni-
cazione wireless, definiti “Initiator” e “Target” a
seconda del ruolo svolto nell’interazione.

Sono, infatti, previste due tipologie di interfac-
ciamento: un “active communication mode” e un
“passive communication mode”, tramite i quali
NFC abilita il cellulare a lavorare in tre modalita
di funzionamento: come lettore, in peer-to-peer
e come emulazione di una smartcard contactless
(figura 2).

Nel caso di active mode (in cui entrambi i di-
spositivi generano e sfruttano il loro campo RF)
si parla di modalita peer-to-peer: viene infatti
sostanzialmente creata una rete peer-to-peer tra
i due dispositivi e per entrambi & possibile inviare
e ricevere informazioni, interagendo nelle due
direzioni con operazioni di lettura/scrittura.

Nel caso di passive mode, I'Initiator, un dispo-
sitivo che ha funzione di Reader/Writer (si com-
porta da lettore), genera il campo, mentre il
Target € passivo e ha funzione di Card Emulator
(emula una Smart Card Contactless).

Una peculiarita della tecnologia € la semplicita
di utilizzo: I'NFC non ha bisogno di setting par-
ticolari come altre tecnologie a corto o a lungo
raggio (es. Bluetooth, WiFi) e I'utilizzatore non
deve quindi confrontarsi con la complessita di
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Figura 2 - Modalita’ di funzionamento e architettura NFC Forum

configurare parametri di rete o altro. La procedura

per inizializzare una comunicazione & semplice:

se si vuole comunicare con qualche dispositivo
basta “toccarlo”.

Alcuni dei principali ambiti applicativi della tec-
nologia NFC sono:

m Payment: sfruttare il terminale mobile per
transazioni di acquisto di beni o servizi in si-
curezza (avvicinato ad un POS abilitato, il
cellulare si comporta come una carta contac-
tless di credito/debito o prepagata);

m Ticketing: gestire acquisto, validazione e
controllo di biglietti e carnet di varia natura;

m M-fidelity: gestire fidelity card con punti ed
eventuali buoni sconto;

m Access Control:

o Accesso fisico: utilizzare il proprio cellulare
come badge/chiave per accedere a varchi
equipaggiati con la stessa tecnologia;

o Accesso logico: utilizzare il proprio cellu-
lare come chiave di accesso e autentica-
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zione a servizi personalizzati in base al

profilo dell’'utente e fruibili attraverso device

dotati di lettore NFC:

= accesso a risorse informatiche personali
o condivise (es. PC/Laptop) per login
alla postazione, ad aree WEB personali,
mail, e servizi di mobile office in gene-
re;

= accesso personalizzato ai servizi offerti
da apparati multimediali (aree WEB
personali, stampa documenti, ...);

m Data sharing: condividere informazioni, con-

tenuti, dati tra dispositivi mobili dotati della
stessa tecnologia (es. scambio business card);
Content downloading: scaricare dati o in-
formazioni da apparati multimediali o Smart
Poster (es. messaggi pubblicitari, promozioni,
coupon, ...).

Data Connection Enabling: scambiare i pa-
rametri necessari ad abilitare il proprio dispo-
sitivo mobile ad altre connessioni a lunga di-
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stanza per superare barriere di usabilita, o in
generale, agevolare la configurazione di pa-
rametri necessari all’abilitazione di servizi
specifici sul cellulare.

2.2

Enti di standardizzazione

2.1

NFC Forum

NFC Forum (www.nfc-forum.org) & un’associa-
zione non-profit fondata nel 2004 da Sony, Phi-
lips e Nokia che conta ormai piu di 140 memobri
facenti parte di tutte le principali aree dell’ecosi-
stema NFC (figura 3), tra cui manifatturiere, svi-
luppatori di applicazioni e istituzioni finanziarie.
Gli obiettivi principali del forum sono quelli di ga-
rantire l'interoperabilita tra i dispositivi e i servizi,
sviluppare specifiche e promuovere sul mercato
la tecnologia NFC.

Inoltre NFC Forum collabora con i principali
enti di standardizzazione e associazioni come:
ETSI, GSMA, EMVCo, Smart Card Alliance e
Mobey Forum.

Figura 3 - Ecosistema NFC [Fonte NFC Forum]
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ETSI e l'implementazione SIM-based

ETSI (European Telecommunications Stan-
dards Institute — www.etsi.org) € I'ente europeo di
standardizzazione nel campo delle telecomunica-
zioni. Al suo interno opera il Technical Commitee
Smart Card Platform (SCP), che ha il mandato di
definire e gestire la smart card per le telecomuni-
cazioni (UICC). La UICC & la smart card normal-
mente utilizzata per le SIM e USIM in commercio,
per cui in questo contesto le sigle SIM, USIM e
UICC hanno tutte lo stesso significato.

L'SCP ha lavorato per integrare la tecnologia
NFC con I'ambiente sicuro della SIM, mettendo
insieme l'ubiquita del dispositivo mobile con una
serie di servizi di forte appeal per cittadini e utenti
in genere.

Del resto la SIM gioca un ruolo chiave nel mer-
cato delle telecomunicazioni mobili per gli asset
che puod vantare.

La SIM garantisce:

un metodo sicuro di autenticazione forte;
indipendenza dal terminale utilizzato ove |l
terminale sia compliant alle specifiche di rife-
rimento;
scalabilita;
m facile gestione di aggiornamenti;
ampia diffusione (circa due miliardi di SIM
Card sono gia distribuite in tutto il mondo).
L'architettura (figura 4) definita dall’ ETSI
SCP si basa sul concetto di accedere alle
risorse radio NFC presenti sul terminale at-
traverso un protocollo wire che collega la
UICC al contactless front-end (CLF - il chip-
set che implementa la tecnologia NFC sul
telefono).
| dati applicativi sono quindi trasferiti dal
device esterno al terminale attraverso un'in-
terfaccia radio NFC e successivamente tra-
sferiti dal CLF alla UICC (figura b5),
attraverso il protocollo wire chiamato SWP
(Single Wire Protocol — in quanto utilizza
solamente un contatto (C6) della UICC) e
standardizzato in ambito ETSI.
Il Single Wire Protocol & un protocollo di
comunicazione full duplex, in cui il segnale
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Figura 4 - Architettura NFC
definita da ETSI SCP

Figura 5 - Connessione CLF-UICC

Figura B - Single Wire Protocol

LIKCC fa CLF

Figura 7 - Protocalli di trasporto del

S1 (modulazione di tensione)
trasporta le informazioni dal

CLF alla UICC ed il segnale S2 LLC

(modulazione di corrente) tra-

sporta le informazioni dalla
UICC al CLF (figura 6). MAL

LPOU
PACKET {Link Profocol Data Linit)
LPDU MAC | FRAME

Il Single Wire Protocol ha un
Data Link Layer costituito da un Link Protocol
Data Unit (LPDU) e un livello MAC. Il Logical Link
Layer & chiamato Simplified High Level Data Link
Control (SHDLC), ma per alcune tipologie di tec-
nologie RF (es. Mifare, Felica) si utilizzera il
ContactLess Tunnelling protocol (CLT).

Sopra il livello di trasporto € stato definito un
livello applicativo e di controllo per la gestione
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delle applicazioni contactless memorizzate nella
UICC. Questo livello € chiamato Host Controller
Interface (figura 8) ed & specificato in ETSI.
L'architettura delllHCI € multi host, ossia € in
grado di gestire applicazioni contactless che
risiedono sulla UICC, sul Secure Element
embedded nel terminale o sul Secure Element
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Figura 8 - Host Controller Interface

residente su di una memory card; per comuni-
care con questi ultimi due Secure Element &
sufficiente aggiungere il relativo livello fisico.

L'Host Controller Interface si occupa di gestire
i flussi applicativi sui vari livelli fisici e di creare le
connessioni opportune (Gate) tra le applicazioni.
Ad esempio se sulla UICC sono memorizzate
due applicazioni contactless che utilizzano lo
stesso protocollo RF in card emulation mode il
livello HCI creera un'unica Gate tra il CLF e
I'UICC relativo a questo protocollo RF e le appli-
cazioni utilizzeranno entrambe questo Gate. |
flussi dati all'interno di questi Gate sono raccolti
in Pipe ed ogni Pipe & associata ad un'applica-
zione (figura 9).

Oltre a queste due specifiche ETSI SCP ha
anche definito gli standard di test per certificare
l'implementazione del SWP e dell'HCI su carte e
terminali, molto importanti per garantire un'imple-
mentazione omogenea di queste caratteristiche
e l'interoperabilita dei servizi indipendente dal
tipo di carte e terminale utilizzato.

Il prossimo passo in ETSI SCP sara quello di
definire delle API Java Card per sviluppare ser-
vizi contactless sulle UICC, sfruttando i
meccanismi presentati in questa sezione. Queste
API permetteranno una facile programmazione,

rendendo astratto tutto il protocollo HCI e garan-
tendo l'interoperabilita delle applicazioni.

2.3

GSMA e l'approccio PayBuyMobile

La GSM Association (GSMA), gruppo che riu-
nisce i principali operatori di telefonia cellulare a
livello mondiale, ritiene che sia giunto il momento
di adottare le soluzioni Near Field Communica-
tion (NFC). | sistemi NFC consentono di usare il
proprio telefono come carta di credito o di debito,
semplicemente avvicinando I'apparecchio a un
particolare lettore. La spinta della GSMA verso
'adozione della tecnologia NFC & motivata dal
successo di diversi progetti pilota che coinvol-
gono otto paesi e nove operatori e presto parti-
ranno altri quattordici esperimenti. Alcuni test su
larga scala (in Francia, Taiwan e Corea) hanno
infatti dimostrato che i clienti erano soddisfatti di
usare il proprio cellulare per pagare le spese
nell’85-90 % dei casi. E la maggioranza di loro ri-
teneva che fosse un processo sicuro e I'avrebbe
raccomandato ad amici e parenti.

A questo proposito, il Barometro ISPO ha re-
centemente condotto per MasterCard la ricerca
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“Gli Italiani e la voglia di semplificarsi la vita”,
dalla quale & emerso che il desiderio principale
della gente risulta essere proprio quello di facili-
tare la routine quotidiana, facendo leva sulla ve-
locita, I'ingrediente principale per renderla meno
complicata. Le tecnologie ovviamente in questo
giocano un ruolo importante.

“Gli italiani cercano di destreggiarsi tra i molti
impegni e il poco tempo a disposizione, con inte-
ressanti risultati: il 58% degli intervistati, in parti-
colare la fascia attiva della popolazione (25-54
anni), ha un atteggiamento “frenetico”, mille im-
pegni e responsabilita da gestire in poco tempo”
dichiara Paolo Battiston — Direttore Generale Ma-
sterCard Italia. “La tecnologia contactless facilita
I'utilizzo della carta di pagamento specialmente
in quelle situazioni in cui la velocita € essenziale,
come ad esempio prendere un caffe, fare la
spesa, noleggiare un film o comprare un libro ”.
Il 72% degli intervistati ritiene che le tecnologie
abbiano realmente semplificato la vita, tuttavia al-
cuni ritengono che i prodotti scientifici nascon-
dano delle piccole insidie: per il 65% infatti
risultano difficili da usare. Chi invece guarda alla
tecnologia con assoluta fiducia & una quota pari
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al 32%, piu spesso giovane (i 18-24enni sono il
58%) e istruita (i laureati sono il 55%).

Ma quali sono i prodotti che piu incidono posi-
tivamente nella gestione della quotidianita? In-
nanzitutto il telefonino (80%), seguito dalle carte
di pagamento (74%) e da Internet (72%). E cosa
rende “indispensabili” questi prodotti? Per la mag-
gioranza assoluta degli utilizzatori (52%) & la co-
modita, poi la velocita (15%) e la sicurezza (14%).

“I pagamenti in modalita ‘contactless’ rispondo
perfettamente a queste esigenze: la transazione
si effettua avvicinando semplicemente la carta al
POS abilitato, senza dover firmare lo scontrino o
digitare il PIN. Al risparmio di tempo si aggiunge
un’evidente praticita: la possibilita di pagare in
tutta sicurezza, dal momento che la carta non la-
scia mai le mani del proprio titolare” commenta
sempre Paolo Battiston.

Ma questo implica che la maggior parte degli
apparecchi commerciali si debba adeguare a uno
standard. In questo caso, secondo la GSMA, le
industrie produttrici dovrebbero affidarsi al
Single Wire Protocol (SWP), che consente al
chip NFC integrato nel telefono di interagire
con la Sim card. Un modello verso il quale
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spinge anche 'ETSI (European Telecommunica-
tions Standards Institute).

La GSM Association ha inoltre lanciato l'inizia-
tiva Pay-Buy-Mobile, evoluzione naturale del
programma sul NFC lanciato al fine di incorag-
giare un approccio comune per l'integrazione la
tecnologia wireless Near Field Communications
(NFC) in ambito mobile. L'iniziativa, che vede
anche Telecom ltalia tra i partecipanti ‘piu attivi’,
ha in particolare I'obiettivo di incoraggiare un ap-
proccio comune all'implementazione della tecno-
logia, soprattutto per quanto riguarda Ila
sicurezza della fatturazione e delle informazioni
personali contenute sulla SIM card degli utenti.

“Dopo diverse iniziativa frammentate, 'indu-
stria mobile si € ora unita per permettere I'utilizzo
del cellulare al posto della carta di credito”, ha di-
chiarato il Ceo della GSMA, Rob Conway. “Il sup-
porto dei maggiori operatori mobili e produttori di
cellulari assicurera I'adozione globale di Pay-Buy
Mobile, permettendo ai vendor di ottenere eco-
nomie di scala e ai consumatori di utilizzare il te-
lefonino per pagare beni e servizi dovunque essi
siano”, ha aggiunto Conway. A questo scopo, la
GSMA vuole assicurare I'esistenza e I'adozione
massiva di un set di standard ben definiti che ga-
rantiscano un ecosistema sicuro oltre all’intero-
perabilita internazionale. L'interoperabilita e la
standardizzazione sono infatti fattori cruciali per
il successo del’NFC sul mercato della telefonia
mobile.

Lo scopo della GSMA & quello di aprire la
strada all'implementazione di un business model
sostenibile, che includa tutte le parti coinvolte
nella catena di valore e aggiunga un nuovo
tassello alle gia numerose possibilita offerte dai
cellulari.

La sperimentazione con
Miroglio Fashion

In quest’ottica Telecom ltalia, oltre ad avere
grande esperienza nellimplementazione e

messa in campo di servizi a valore aggiunto
basati sull’utilizzo della SIM, dal 2006 lavora alla
standardizzazione delle tecnologie in questione
(NFC e SWP). Il know how acquisito ha quindi
permesso allAzienda di essere il primo opera-
tore italiano a lanciare trial di servizi di
m-ticketing con aziende trasporti e di m-fidelity
con partner commerciali, sfruttando le opportu-
nita offerte dalle tecnologie di prossimita e si
appresta a breve ad introdurre massicciamente
servizi di m-payment dedicati al mondo bancario.

Anche nel settore del mobile fidelity Telecom
Italia ha introdotto per prima la tecnologia NFC,
realizzando insieme a Miroglio Fashion un ser-
vizio di fidelizzazione delle clienti degli outlet
Miroglio. Il progetto prevede la distribuzione di
telefoni e SIM card che supportino i protocolli
NFC e sistemi di lettura integrati ai punti cassa
che emulano le funzionalita di base della
gestione elettronica del Customer Loyalty Pro-
gram grazie ad un'applicazione residente sulla
SIM card, nonché la possibilita di consultare lo
stato del punteggio maturato e gestirne il trasfe-
rimento e la spesa attraverso i menu del
cellulare.

| Clienti degli Outlet disporranno quindi di un
vero e proprio portafoglio elettronico che si sosti-
tuisce all'attuale Fidelity Card. Il progetto ha
come obiettivo quello di eliminare la gestione
cartacea dei buoni sconto e ridurre progressiva-
mente quella delle Fidelity Card, con
conseguente riduzione a regime dei costi di
gestione per il 'Azienda Miroglio Fashion. In una
prima fase sono stati attrezzati 5 negozi e sono
stati distribuiti 100 telefoni NFC. Il progetto sara
poi esteso al resto del programma fidelity “Car-
taffari”, che coinvolge attualmente piu di 300.000
consumatrici e circa 80 Outlets.

Telecom ltalia si & occupata dello sviluppo del
progetto, che ha visto anche la collaborazione di
Olivetti,,definendo le specifiche della SIM NFC e
dell’applicazione Fidelity Card che risiede a
bordo della SIM stessa. L’applicazione Fidelity
Card é infatti una applet SIM Application Toolkit
che risiede sulla SIM e sfrutta le funzionalita
JavaCard™ della carta.
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C ONCLUSIONI

| pagamenti elettronici hanno visto nel corso
degli ultimi anni un’evoluzione dalla carta a
banda magnetica, alla carta di credito con chip
fino a soluzioni di carte contactless che hanno
permesso di raggiungere soluzioni sempre piu si-
cure ed user friendly (‘tap and go’).

| servizi mobili di interesse per il mondo ban-
cario e finanziario possono essere sostanzial-
mente suddivisi in 4 macroaree:

security;

banking;

pagamenti remoti;

pagamenti diretti.
Le tecnologie tradizionali (es. SMS, browsing...)
soddisfano le esigenze delle prime tre macroaree;
l'introduzione della tecnologia NFC nel mondo
mobile permette I'apertura all’area dei pagamenti
diretti (POS, m-ticketing, access control...).

E altresi importante evidenziare che la maggiore
usabilita di questa soluzione (velocita e semplicita),
unita ad un controllo diretto del rischio, offre al
mondo bancario uno strumento efficace per tentare
di aggredire il mercato dei micro pagamenti, ad
oggi puramente dominato dall’utilizzo del denaro
contante. In particolare, nel caso della sperimen-
tazione con Miroglio Fashion si sono evidenziati
vantaggi per tutta la catena del valore:

Il service provider, in questo caso Miroglio, ha
potuto approfittare di una riduzione dei costi di
gestione del programma di fidelizzazione, ed ha
introdotto un nuovo canale pubblicitario diretto
con i clienti introdotto oltre che una gestione
sicura dei buoni sconto.

Il cliente finale pud usufruire di un servizio mi-
gliore, avendo sempre a disposizione i dati del
proprio programma di fidelizzazione senza doversi
piu ricordare di portare con sé la tessera loyalty o
il buono sconto cartaceo.

L'operatore telefonico, in questo caso Telecom
Italia, abilitando un servizio che fidelizza la
clientela, puo creare nuove opportunita di business
in settori in precedenza non considerati.

Nel contesto del servizio CARTAFFARI di Miroglio
il telefono NFC ¢ stato utilizzato unicamente in
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modalita Card Emulator, ma sfruttando le possibilita
date dalle altre modalita, il Reader ed il Peer to
Peer, si aprono numerosi scenari applicativi. Ri-
manendo in quest'ambito & possibile prevedere
la realizzazione di vetrine attive in cui sono presenti
delle etichette NFC che il cliente puo leggere
tramite il proprio telefono NFC. Le informazioni
contenute nelle etichette possono svariare dai
dettagli e gli sconti sul prodotto a link web verso
siti pubblicitari visitabili dal cliente. Nella modalita
Peer to Peer & invece immaginabile uno scenario
in cui i clienti si scambiano punti e buoni sconti
del loro programma di fidelizzazione.

Le differenti modalita con cui utilizzare la tec-
nologia NFC abbinata alla connettivita del cellulare
ed alla sua predisposizione ad ospitare servizi a
valore aggiunto lasciano agli application provider
ed agli operatori di telecomunicazioni ampie pos-
sibilita di individuare servizi utili e remunerativi.
Nel futuro prossimo vedremo un'infinita di oggetti
connessi tramite la tecnologia NFC ed il cellulare
sara il punto di collegamento tra questi oggetti
connessi e la rete di telecomunicazione.

A CRONIMI

API Application Programming Interface

CLF ContactLess Front-end

CLT ContactLess Tunnelling protocol

ETSI  European Telecommunications Stan-
dards Institute

EMV EuroPay MasterCard Visa

GSMA Global Systems Mobile Alliance

HCI Host Controller Interface

HCP Host Controller Protocol

LLC Logical Link Control

LLCP Logical Link Control Protocol

LPDU Link Protocol Data Unit

MAC  Medium Access Control

NFC Near Field Communication

NDEF NFC Data Exchange Format

RF Radio Frequency

RFID  Radio Frequency IDentification

RTD Record Type Definition

SCP Smart Card Platform
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SHDLC Simplified High Level Data Link Control
SIM Subscriber Identity Module
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SWP  Single Wire Protocol
Universal Integrated Circuit Card
Universal Subscriber Identity Module

uicC
USIM
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La fruizione dei servizi, offerti attraverso reti tecnologiche avanzate, &

sinonimo di sviluppo e di benessere sociale ed economico.

Un recente studio dell’Organizzazione per la Cooperazione e lo Sviluppo

Economico (OCSE) “Infrastructure 2030”7, evidenzia che, in futuro, gran

parte degli stati avra difficolta ad affrontare la crescente necessita di sviluppare nuove

infrastrutture.

Nel presente articolo viene illustrato come l'innovazione tecnologica nei sistemi di

realizzazione possa rappresentare I'unica via sostenibile per permettere questo sviluppo,

coniugando le esigenze di tutti i soggetti coinvolti.

Introduzione

Nel settore delle telecomunicazioni, lo sviluppo
delle reti a “larga banda” ha creato forti aspettative
da parte dei cittadini, delle imprese e delle Am-
ministrazioni pubbliche.

In particolare i cittadini intravedono la possibilita
di usufruire di tutta una serie di servizi innovativi
che facilitino loro la vita - quali ad esempio effet-
tuare acquisti e operazioni bancarie on-line, pre-
notare visite, richiedere certificati tramite portale
informatico, accedere ad Internet per semplici
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consultazioni... - con forti benefici in termini di
minori oneri di spostamento, di traffico, di file
agli sportelli e di perdita di tempo.

Per le imprese la disponibilita dei servizi di co-
municazione, vuol dire aumentare significativa-
mente la potenzialita di crescita e quindi del-
'economia in generale, traducendosi nel poter
effettuare in maniera veloce, transazioni, com-
pra-vendite, pubblicita, partecipazione a bandi di
gara nazionali e internazionali, e soprattutto ab-
battimento di ogni “barriera” territoriale.

Per il settore pubblico, infine, vuol dire snellire
significativamente la propria burocrazia interna,
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ridurre i costi di gestione, rendere piu efficienti e
accessibili le strutture rivolte al pubblico anche
attraverso lo sviluppo di strumenti dedicati (totem
multimediali).

Ma il “gap” infrastrutturale registrato oggi nella
fornitura della “larga banda”, il cosiddetto digital
divide, & ancora alto. Lo studio del dott. Caio,
commissionato dal Ministero dello Sviluppo Eco-
nomico, evidenzia che per ridurre il digital divide
fino al 2-3 % entro il 2011, sono necessari investi-
menti per circa 1,4 Mdi Euro, di cui almeno il 50-
60 % é relativo alla realizzazione di infrastrutture.

In una congiuntura economica cosi poco favo-
revole come quella attuale, le cifre in gioco ap-
paiono quasi proibitive. Cosa fare allora? La so-
luzione & davvero solo quella di riuscire a trovare
un investitore “forte”?

Parlando di innovazione, forse & proprio in
questa che va ricercata la chiave di volta. Inno-
vazione intesa non solo “dei servizi”, ma anche
delle tecniche di realizzazione delle reti tecnolo-
giche, oltre che degli strumenti finanziari “ad
hoc”, messi a disposizione degli investitori.

Infatti, I'impiego di tecniche di posa alternative
a quelle tradizionali che, rispetto a queste,
risultano molto piu economiche e veloci, con-
giuntamente a forme di finanziamento agevolato
o che vedano il concorso di soggetti pubblici e
privati, incentiverebbe le imprese ad investire.

E, infine, utile evidenziare che il forte abbatti-
mento nei costi di realizzazione delle infrastrutture
non va letto solo come “risparmio per gli Operatori”,
ma anche, soprattutto, come “opportunita e van-
taggio” per la collettivita. Prima di tutto perché, a
parita di investimenti, gli Operatori potrebbero
sviluppare in maniera geograficamente piu ampia
la propria rete, e poi perché lo sviluppo della
banda larga € finanziata principalmente da risorse
pubbliche.

Le tecniche

Per tecniche di posa innovative ci si riferisce in
particolare alle cosiddette tecniche “no-dig” o

“trenchless technology”, letteralmente “senza
scavo”, che rispetto a quelle tradizionali, risultano
veloci, economiche e molto meno invasive.

Non sono tecniche nuovissime, anche se in
Italia se ne € sempre fatto scarso ricorso. Gli
Operatori hanno cominciato a guardarle con in-
teresse solo negli ultimi anni, apprezzandone
anche la caratteristica di essere a “basso impatto
ambientale”.

Queste tecniche, infatti, essendo per defini-
zione “senza scavo”, comportano una minima
movimentazione di materiali e di macchinari e ri-
chiedono aree di cantiere di dimensioni ridotte,
incidendo quindi positivamente anche sulla sicu-
rezza dei cantieri.

Inoltre, intervenendo in maniera limitata sul
manto stradale, se ne riduce il danneggiamento,
abbattendone cosi i costi di manutenzione.

In ltalia, 'associazione IATT (ltalian Associa-
tion for Trenchless Technology) - senza fini di
lucro - promuove la diffusione della conoscenza
di queste tecniche anche attraverso sperimenta-
zioni.

Nel campo delle telecomunicazioni, le tecniche
no-dig maggiormente utilizzate sono le perfora-
zioni orizzontali, la minitrincea e la posa in infra-
strutture esistenti, anche destinate ad altri
sottoservizi. Propedeutica per I'impiego di queste
tecnologie & un’accurata indagine del sottosuolo,
realizzata, di norma, con il georadar.

Di queste tecnologie se ne fornisce, nel se-
guito, una breve descrizione con riguardo all’am-
bito di applicazione, ai vantaggi di impiego,
nonché ai limiti applicativi.

2.1

Indagini Conoscitive. sistemi

Georadar (Ground Penetrating
Radar, GPR)

Questi sistemi consentono di rivelare in modo
non distruttivo e non invasivo la presenza e la po-
sizione di oggetti presenti nel sottosuolo, fino ad
una profondita di diversi metri, utilizzando il feno-
meno della riflessione delle onde elettromagne-
tiche a particolari frequenze.
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Il sistema & costituito da un’unita di controllo e
di acquisizione dei dati e da una o piu antenne e
permette di acquisire, elaborare, interpretare i
dati e di restituire elaborati grafici (cartacei o elet-
tronici) bi/tri dimensionali in pianta o in sezione.
A seconda del numero di antenne e della fre-
quenza utilizzata per I'introspezione, la tecnica
permette di rilevare, pit 0 meno accuratamente,
la posizione e la dimensione degli oggetti pre-
senti nel sottosuolo.

L'uso della tecnologia & propedeutico all'im-
piego delle tecniche di posa no-dig, ed ¢ utile per
la progettazione di reti tecnologiche, permettendo
di effettuare analisi dei profili stratigrafici, indagini
archeologiche e ambientali...

Il suo impiego & perd condizionato principal-
mente dalle caratteristiche geologiche del ter-
reno (la presenza di acqua, infatti, attenua la
capacita di penetrazione dell’'onda elettromagne-
tica) e dal tipo di oggetti presenti nel sottosuolo
(per esempio la presenza di maglie metalliche)
(vedi figura 1).

Figura 1 - Schema di rilevamento degli impianti nel

sottosuolo con la tecnica del Georadar
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2.2

Perforazioni orizzontali guidate:
Trivellazione Orizzontale Controllata
(Horizontal Directional Drilling)

Questa tecnica consente la posa di tubazioni
in polietilene o acciaio, atte alla fornitura di tutti i
tipi di sottoservizi (compresi prodotti petrolchi-
mici) del diametro di (40 1.600) mm.

La posa avviene mediante una trivellazione
guidata elettronicamente dal punto di ingresso ad
uno di arrivo, senza la necessita di effettuare
scavi a cielo aperto.

La tecnologia prevede varie fasi di lavorazione
e puo essere effettuata “a secco”, oppure “ad
umido” (con avanzamento coadiuvato da getto
fluido costituito da acqua e bentonite):

m viene realizzato un foro pilota mediante I'in-
troduzione nel punto di ingresso di una co-
lonna di aste, con un utensile di perforazione
posto in testa, guidata alla quota e nella dire-
zione voluta;

m raggiunto il punto di uscita, sulla testa di per-
forazione viene montato un opportuno alesa-
tore, che permette di allargare |l
diametro del foro fino a raggiungere
le dimensioni utili alla posa dei tubi
previsti;

m completata la posa, I'area di lavoro
viene chiusa mediante il ripristino
dei punti di ingresso e di uscita.

In caso di posa di piccole condotte,
come per le telecomunicazioni, la fase
di alesatura del foro pud essere evitata,
riducendo quindi, oltre i tempi di lavo-
razione, anche le dimensione delle
macchine impiegate e, quindi, I'area di
cantiere.

Inoltre per la posa in area urbana,
sono state messe a punto macchine di
piccole dimensioni, in grado di essere
posizionate in pozzetti e/o camerette
esistenti o nelle buche che ospiteranno
i manufatti, riducendo ulteriormente gli
ingombri dei cantieri e la movimenta-
zione di materiali.
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Figura 2 - Schema di posa realizzata con la tecnica della Perforazione Orizzontale guidata

Il Directional Drilling € quindi particolarmente
adatto per il superamento di ostacoli, quali fiumi,
canali, strade di grande comunicazione, aree
pubbliche (vedi figura 2), & normalmente usato
per la posa longitudinale, e trova impiego anche
nel consolidamento di versanti franosi e nel risa-
namento e contenimento di siti inquinati.

L'impiego di questa tecnologia pud essere con-
dizionato dalla presenza di pietre o rocce di di-
mensioni notevoli o in terreni sciolti, quali ghiaia
o sabbia. Inoltre, a seconda del diametro della
condotta da posare e della lunghezza dell'im-
pianto da realizzare, le dimensioni dell’area di
cantiere possono essere tali da impedirne I'aper-
tura in area urbana.

2.3

Perforazioni orizzontali guidate:
Microtunneling

Il Microtunneling consente la posa di tubazioni
di diametro di (250-2.500) mm in acciaio, in cal-
cestruzzo o in gres ceramico.

La posa avviene mediante la spinta, da un
pozzo di partenza fino ad uno di arrivo, di sezioni
di tubo della lunghezza variabile da 1 a 3 metri. La
sezione piu avanzata del tubo € costituita da una
fresa o da una trivella con testa orientabile, che di-
sgrega il materiale durante 'avanzamento. Il ma-
teriale di risulta viene portato in superficie tramite
un sistema chiuso di circolazione d’acqua e ben-

tonite mantenuto in movimento da grosse pompe.

L'orientamento della testa di perforazione &
controllato tramite un segnale laser inviato dal
pozzo di partenza lungo la direzione della perfo-
razione, che incide su un rivelatore solidale con
la testa fresante, la quale puo essere guidata da
un operatore per mezzo di un sistema di marti-
netti idraulici.

La tecnologia viene prevalentemente impie-
gata per la posa di condotte idriche e fognarie, in
generale di grandi dimensioni, e puo essere uti-
lizzata con buoni risultati su tutti i tipi di terreno.

Nel settore delle telecomunicazioni, questa tec-
nica, & pressoché abbandonata a favore del di-
rectional drilling, che, grazie allo sviluppo di mac-
chinari di dimensioni ridotte, risulta piu economica
€ piu adatta alle tipologia di impianto del settore.

2.4

Perforazioni orizzontali non guidate:
Mole (siluro)

La tecnica consente la posa di tubazioni del
diametro di (90 180) mm, che viene realizzata
tramite perforazione a secco, con sistemi di
spinta ad aria compressa, da una buca di par-
tenza fino ad una di arrivo. Il tubo viene posato
direttamente durante la perforazione, collegan-
dolo alla coda della lancia mediante opportuni at-
tacchi (vedi figura 3).

Non potendo apportare correzioni significative
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Figura 3 - schema di posa con la tecnica del "Mole” o "Siluro”

alla traiettoria della perforazione, questa dovra
essere orientata opportunamente all’avvio, alla
giusta profondita.

Il suo impiego & ottimale per lunghezze limitate
di posa e in ambito urbano, per via delle ridotte
dimensioni dei macchinari, mentre & condizio-
nato dalla presenza di trovanti di significative di-
mensioni rispetto al macchinario.

2.5

Perforazioni orizzontali non guidate:
Spingitubo

Questa tecnica consente la posa di tubazioni
del diametro di (600 1.500) mm; & analoga al Mi-
crotunnelling, ma si differenzia da questo per
'assenza di fresa posta sulla testa di perfora-
zione e per il fatto che lo scavo non pud essere
direzionato.

Questa tecnologia viene prevalentemente im-
piegata per I'attraversamento di linee ferroviarie
e stradali ed € adatta per perforazioni di lun-
ghezza limitata.

Il suo impiego non & fattibile in presenza di ter-
reni rocciosi o di falde acquifere e pud essere
condizionato in ambito urbano dalla necessita di
avere a disposizione un’area di cantiere di di-
mensioni notevoli.
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2.6

Tecnologie associate: Minitrincea

La tecnologia permette la posa di impianti per
il servizio idrico, di energia o di telecomunica-
zione, attraverso I'esecuzione contemporanea o
meno, di fresatura di dimensioni ridotte del manto
stradale, di sistemazione di tubi e/o cavi e del
riempimento del solco con malta cementizia.

La tecnica € applicabile su tracciati che con-
templino, generalmente, superfici asfaltate, ce-
mentate, aventi un sottofondo di materiale
compatto e si esegue normalmente in prossimita
del ciglio stradale.

Le fasi di lavorazione prevedono la fresatura
del manto stradale (taglio) per una larghezza
massima di 15 cm con una profondita massima
di 40 cm, la posa dei cavi o dei tubi (fino ad un
massimo di 3 di 40-50 cm di diametro) e il riem-
pimento dello scavo (vedi figura 4).

Per quest'ultimo si utilizza, generalmente,
malta cementizia aerata fino a 3 cm dal piano di
calpestio, completando il iempimento con il ma-
teriale con cui si realizza il tappetino di usura. Il
crescente interesse nell'impiego di questa tecno-
logia, soprattutto nel settore delle telecomunica-
zioni, ha portato allo sviluppo di nuovi materiali di
riempimento (malta rapida) con la caratteristica di
avere prestazioni superiori alle classiche malte e
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Figura 4 - Sezione di scavo della "minitrincea”

di consentire il iempimento della minitrincea fino
al piano di calpestio o carrabile, evitando cosi il
ripristino del tappetino di usura (vedi figura 5).
Le attrezzature impiegate sono di dimensioni
tali da consentire di allestire cantieri in spazi
estremamente contenuti, permettendone un age-

Figura 5 - Confronto tra uno scavo tradizionale ed
uno realizzato con la tecnica della "minitrincea”

vole utilizzo sia in ambito urbano che extraur-
bano.

2.7

Tecnologie associate: Microtrincea

Questa tecnologia € analoga alla minitrinca,
ma sia lo scavo sia le attrezzature impiegate
sono di dimensioni molto ridotte. In particolare il
taglio della pavimentazione ha una larghezza
massima di 1,6 cm con una profondita massima
di 15 cm.

Tale tecnica risulta particolarmente adatta, sia
in abito urbano che extraurbano, per la posa di
sottoservizi su marciapiedi, strade, banchine e/o
aree di parcheggio o campus universitari, dove
le sollecitazioni sull'impianto, posato superficial-
mente, sono ridotte (vedi figura 6).

I rapporti con le Amministrazioni
Pubbliche

Le Amministrazioni pubbliche partico-
larmente attente alla salvaguardia della
tutela ambientale, alla sicurezza e alla
salute dei cittadini, individuano nel razio-
nale utilizzo del sottosuolo, lo strumento
gestionale capace di limitare la rottura
del manto stradale, I'apertura di cantieri
e di conseguenza i disagi alla cittadi-
nanza.

Le tecniche appaiono quindi per-
fette per soddisfare queste esigenze di
minimo impatto socio-ambientale; tutta-
via oggi, non sono molte le Amministra-
zioni pubbliche ad autorizzarne I'impiego.

In particolare, mentre per le tecniche di
perforazione orizzontale questo & vero
solo in parte - anche perché il loro im-
piego & consigliato dal regolamento d’at-
tuazione del Codice della Strada - per la
minitrincea, gli Operatori denunciano una
forte resistenza nell’ottenere i permessi.

“ism
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Figura B - Posa di una canaletta con la tecnica della "minitrincea”

Il principale motivo di questa ritrosia € la ridotta
profondita di scavo prevista dalla tecnica, in netto
contrasto con la prescrizione del Codice della
Strada di scavare ad almeno 1 metro di profon-
dita in carreggiata.

Ma il quadro normativo & recentemente mutato
e diverse disposizioni di legge permettono ormai
alle Amministrazioni pubbliche di derogare al
metro di profondita, qualora motivate ragioni di
interesse pubblico lo consiglino (Legge 69/2009).

Altro motivo che frena I'impiego della minitrin-
cea ¢ l'idea che impianti posti ad una profondita
ridotta possano interferire con gli interventi di ma-
nutenzione stradale straordinaria e di conse-
guenza allungarne i tempi di lavorazione per
effettuare il coordinamento tra le varie imprese.

Considerazioni sulle tecniche no-dig

Nel settore delle telecomunicazioni, il must &
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sempre stato I'innovazione tecnologica. Gli Ope-
ratori, infatti, hanno sempre investito nella ri-
cerca, sperimentando sistemi all’avanguardia e
contribuendo, in maniera rilevante, anche allo
sviluppo e al miglioramento delle tecnologie
no-dig.

Un esempio significativo & proprio la tecnica
della minitrincea.

Fino a 10 anni fa, questa trovava impiego solo
in ambito extraurbano per via delle grandi dimen-
sioni dei macchinari. Linteresse ad utilizzarla
anche in ambito urbano ha indotto i costruttori a
sviluppare macchine sempre piu piccole e, nel-
I'ottica di ricercare soluzioni economicamente
vantaggiose, sono stati messi a punto particolari
materiali di riempimento dello scavo, le cui carat-
teristiche permettono di evitare il ripristino del
manto stradale.

Oggi la minitrincea, contraddistinta da una la-
vorazione veloce e da un ingombro minimo, trova
il suo impiego ottimale proprio in citta, dove le
strade hanno dimensioni ridotte e il traffico vei-
colare e pedonale ¢ intenso.
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I Comune di Milano, coadiuvato dall’associa-
zione IATT e dai principali Operatori del settore
delle telecomunicazioni, ha avviato un pro-
gramma di sperimentazioni, finalizzato alla vali-
dazione di un sistema innovativo per la posa dei
sottoservizi in ambito urbano, denominato “Mini-
trincea”.

La possibilita di poter usufruire di tale tecnologia
costituisce una significativa spinta propulsiva per
la realizzazione delle reti a larga banda di nuova
generazione in fibra ottica.

La prima sperimentazione ¢ stata eseguita su un
cantiere della Societa Metroweb, in via Assietta,

Le iniziative per la promozione
delle tecniche no-dig

Per la promozione dellimpiego delle tecniche
no-dig, e in particolare della minitrincea, I'asso-
ciazione |IATT (Italian Association for Trenchless
Technology) ha avviato diverse iniziative, anche
d’intesa con gli Operatori di TLC, come ad esem-
pio:

m ha favorito I'inserimento nel “regolamento d’at-
tuazione” del nuovo Codice degli Appalti (D.Lgs
n.163/2006 e s.m.i.) di una nuova categoria di
Opere Speciali (OS 35) denominata “interventi
a basso impatto ambientale”, che riguarda pro-
prio la “costruzione e la manutenzione di qual-
siasi opera interrata, mediante l'utilizzo di
tecnologie di scavo non invasive che com-
prende in via esemplificativa, le perforazione
orizzontali guidate e non, e 'eventuale riutilizzo
e sfruttamento delle opere esistent/”.

In tal modo le Amministrazioni pubbliche po-

tranno ricorrere direttamente allimpiego di que-

ste tecniche, prevedendole nei propri bandi di

gara;

m ha stipulato con I'’Associazione dei Comuni Ita-
liani (ANCI) e con I'Unione delle Province lIta-
liane (UPI) una serie di Protocolli d’Intesa volti
alla promozione e alla diffusione presso le Am-
ministrazioni pubbliche delle tecnologie no-dig;

La sperimentazione no-dig a Milano

per una lunghezza di circa 300 metri, 90 dei quali
sono stati realizzati su marciapiede, mentre i re-
stanti in carreggiata. Obiettivo della sperimenta-
zione ¢ stato quello di verificare sul campo gli
impatti realizzativi, ambientali e normativi legati
all’uso di questa tecnica in ambito metropolitano.
La necessita di posare anche in carreggiata, per un
tratto del tracciato, € nata dai risultati delle inda-
gini e dei saggi effettuati con il sistema georadar,
che hanno evidenziato sul marciapiede, dove si
ipotizzava di effettuare la posa, una fitta presenza
di sottoservizi, tale da non consentire I’impiego
della Minitrincea.

m ha siglato con la Regione Lombardia (aprile
2009) un protocollo d’Intesa volto alla “promo-
zione di soluzioni innovative per le attivita di
posa e manutenzione degli impianti e delle reti
di pubblica utilita”, dove per “soluzioni innova-
tive” si intende I'utilizzo delle tecnologie no-dig;

m ha effettuato, con la collaborazione degli Ope-
ratori Telecom ltalia, Metroweb e Wind, speri-
mentazioni di minitrincea e di microtrincea nei
Comuni di Milano (vedi Box) e di Roma .

C ONCLUSIONI

In un contesto normativo e culturale che
guarda con attenzione allo sviluppo, all'innova-
zione, alla ricerca, alla tutela del’ambiente e al
tema dell'infortunistica, € importante dare il giusto
peso anche alle tecniche di intervento no-dig.

Molte Amministrazioni pubbliche cominciano
ad apprezzarne i vantaggi e le potenzialita e,
consce dell’importanza che la loro diffusione sul
territorio avvenga salvaguardando gli interessi
della collettivita, collaborano in maniera costrut-
tiva con gli Operatori per individuare “regole” ge-
stionali e operative precise.

L’auspicio & che tali regole diventino poi una
prassi operativa diffusa in tutto il nostro Paese.
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=) Questo aspetto mostra quando sia importante, so-

prattutto prima di utilizzare una qualsiasi tecno-
logia non invasiva effettuare una mappatura di
dettaglio delle reti del sottosuolo.

Circa il riempimento dello scavo, ¢ stata utilizzata
una malta speciale, che ha valori di derapaggio
uguali o superiori a quella degli asfalti normal-
mente usati, e la caratteristica di essere carrabile
gia dopo due ore dalla posa, consentendo quindi
il libero transito ai veicoli in tempi molto rapidi.
La soluzione della Minitrincea ha incontrato
quindi i desiderata del Comune: cantiere piccolo,
veloce ( mediamente 300 metri giorno finiti),

senza necessita di effettuare ripristini del manto
stradale, ridotto disagio per i cittadini e sicura ri-
duzione dei costi per gli eventuali futuri interventi
dovuti al cedimento della strada, fattore questo
inevitabile con lo scavo tradizionale.

Un’altra sperimentazione ¢ invece in corso su un
impianto della Societa Wind (Via Talete), presso
il cui cantiere hanno fatto un sopralluogo Bruno
Simini, Assessore ai Lavori Pubblici del Comune
di Milano, e Antonio Acerbo, Direttore Centrale
dell’ Area Tecnica, allo scopo di verificare i vantaggi
della tecnica no-dig, soprattutto in vista del Piano
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tional Telecommunication Units) nella commissione
di diffusione delle raccomandazioni per I'impiego

di queste tecniche.

E Presidente dello IATT (ltalian Association for Tren-
chless Technology) per il periodo 2008-2012 =



FOSDEM 2010:
Free and Open
Source Software

el weekend tra il 5
ed il 7 febbraio si &
tenuta a Bruxelles

la decima edizione

della piu popolare

conferenza europea dedicata all'open

Developers / source. Un evento all'apparenza

irrilevante, che nasconde perd un

European fortissimo spirito innovativo, da cui
Meeting

hanno preso vita alcune tra le piu
dirompenti novita tecnologiche degli
ultimi anni. L'avanguardia
dell'industria "tradizionale" sembra

. essersene accorta e le dinamiche
Enrico Marocco

che si stanno creando tra i due mondi
una volta agli antipodi promettono

risvolti interessanti.

1 FOSDEM 2010

Prima novita dell'edizione 2010 del Free and
Open Source Software Developers' European
Meetingn: I'agenda é disponibile come applica-
zione per Android. E anche per iPhone, e per
Maemo, la piattaforma Linux degli smartphone
Nokia. Non & la prima volta che il programma di
una grande conferenza viene distribuito in un
formato piu pratico di quello cartaceo, ma €&
facile prevedere che questa novita diventera
presto la norma.

http://fosdem.org
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E stato sicuramente cosi per
diverse tra le novita che si sono
viste nelle edizioni precedenti.
L'anno scorso il leitmotif era An-
droid, la naturale evoluzione del
"hot topic" dei due anni prece-
denti: sistemi Linux-based su
"constrained device", hardware
depotenziato, set-top-box e, so-
prattutto, terminali mobili.

In altre parole, se & sicura-
mente esagerato dire che l'inno-
vazione nel computing e nell'IT
parte da qui, & comunque vero
che molti trend tecnologici degli
ultimi anni si sono sempre visti
con discreto anticipo tra gli stand
di FOSDEM.

A Bruxelles, 5000 tra "develo-
per", techno-fan e curiosi si sono
radunati per confrontare le loro

esperienze. La location & costi-
tuita dai cinque ettari del campus
dell'Université Libre de Bruxelles.
[l programma prevede piu di due-
cento presentazioni, su sette per-
corsi sovrapposti, divisi per te-
matica. Una quindicina di deve-
loper room per singoli progetti/co-
munita tipo Mozilla, OpenOffice
ed XMPP, organizzate autono-
mamente con discussioni, ses-
sioni di hacking e ancora pre-
sentazioni. E decine di stand con
poster e demo.

1.1

Chi sono i developer?

A prima vista la categoria ap-
pare vasta e variegata, quasi im-

wly

AN

=

possibile da catalogare. Decine
di libri sono stati scritti sul tema,
ma una definizione efficace an-
cora non ¢ stata proposta.

Piu facile partire da quello che
non sono: non sono sviluppatori.
Non solo, almeno. Possiedono
generalmente una padronanza
dei linguaggi di programmazione
pari almeno a quella della lingua
parlata, ma non € quella la carat-
teristica che li contraddistingue.
Non sono necessariamente stu-
denti, anche se molti di loro
hanno iniziato — o stanno ini-
ziando — la loro avventura du-
rante qualche corso di laurea.

La qualita forse piu diffusa ri-
guarda la comunicazione, dal
vivo e, ancora di piu, online. La
misura del "successo" di un pro-

Photo courtesy of Robert Nyman, available for download at http:/www.flickr.com/photos/robertnyman/4346697895/

under a Creative Commons license
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getto e/o di un developer & pro-
porzionale alla dimensione della
community di sviluppatori e di
utenti che riesce a coinvolgere.
Di conseguenza il successo di-
pende direttamente dalla capa-
cita di promuovere e coinvolgere
persone nel proprio lavoro. E in
effetti le star si riconoscono an-
zitutto dallo stile con cui scrivono
le email: educate, dirette e, so-
prattutto, brevi.

La carriera del developer
segue un percorso che parte in
genere da qualche progetto uni-
versitario. Dopo la fase iniziale, i
progetti — e di solito anche le car-
riere del developer — hanno tre
alternative: il declino e I'abban-
dono nella maggior parte dei
casi, talvolta la sopravvivenza in
forma di hobby, raramente il suc-
cesso in qualche modo econo-
mico e commerciale. Il terzo
caso é sicuramente il piu interes-
sante ed & senza dubbio il per-
corso che hanno seguito i
progetti piu famosi del calibro di
Linux, Apache, Mozilla e
MySQL.

Di conseguenza il developer
ha spesso tratti in comune con
studenti universitari. Talvolta tec-
nici informatici o ingegneri che,
insieme ad un lavoro "normale”,
coltivano la passione dello svi-
luppo open source. Raramente
imprenditori, investitori ed exe-
cutives. In quest'ultima categoria
ricadono certamente Linus Tor-
valds, creatore del kernel Linux,
Mark Shuttleworth, sviluppatore
Debian e imprenditore di suc-
cesso nella dot-com economy,
divenuto famoso piu per essere
stato il secondo "turista dello
spazio" che per avere fondato la

distribuzione Linux Ubuntu, Paul
Graham (Yahoo! Store), Marc
Andreessen (Netscape) e molti
altri i cui nomi risuonano spesso,
oltre che al FOSDEM, anche nei
programmi delle conferenze
della Silicon Valley.

1.2

1l modello di business

L'organizzazione & impo-
nente, messa a punto per acco-
gliere 5000 persone in decine di
conference room e spazi esposi-
tivi; il tutto supportato e corre-
dato da un'infrastruttura di rete
impeccabile, composta da centi-
naia di access point e con una
connessione ad Internet di qual-
che decina di Gigabit per se-
condo. Poche altre conferenze
vantano numeri del genere, ma
la differenza sostanziale € che la
partecipazione a FOSDEM &
gratuita, in quanto le spese sono
totalmente coperte dagli spon-
sor. Sponsor del calibro di Goo-
gle e Facebook, fornitori di
servizi online da sempre vicini al
mondo open source, ma anche
Cisco, Qualcomm, Nokia e Sun,
vendor di hardware ed apparati
di rete "tradizionali".

Il fattore economico — la cosi-
detta "commoditizzazione" del
software — & probabilmente forte
motivo di attrazione per aziende
che ricoprono un ruolo nel set-

probabilmente dovuta alla con-
tingenza con |'ambiente accade-
mico, all'elasticita dell'approccio
aperto ed alla totale e libera cir-
colazione delle idee.

Non a caso molte tra le inno-
vazioni tecnologiche che di re-
cente hanno raggiunto il mercato
hanno origini nel mondo open
source: dalle piattaforme per de-
vice mobili Android e Maemo (ri-
spettivamente di Google e
Nokia) discendenti diretti del ker-
nel Linux, ai sistemi di messag-
gistica Jabber/XMPP, passando
per la quasi totalita delle tecno-
logie per la creazione di conte-
nuti web basati su Apache, Java,
Javascript, PHP e MySQL.

Il modello di business che sta
dietro all'organizzazione della
conferenza FOSDEM ¢ il mede-
simo che supporta i progetti e gl
sviluppatori open source: le
aziende il cui business é si le-
gato al software, ma che non di-
pende direttamente dalla vendita
di software, ottengono un profitto
maggiore, contribuendo ad ini-
ziative aperte, il cui prodotto ¢ il
risultato di un'ampia collabora-
zione, piuttosto che sviluppando
in casa in maniera proprietaria le
soluzioni di cui hanno bisogno.
Tali contributi avvengono in ge-
nere sotto forma di sponsorizza-
zioni, oppure  assumendo
direttamente sviluppatori con un
ruolo attivo nei vari progetti.

tore dell'nardware, ma l'inte- 13

resse dell'industria & ancora di
piu da ricercare nell'innovativita
del software presentato, di-
scusso e sviluppato nelle comu-
nita open source. Innovativita

Gli hot topic del 2010

Tra gli argomenti che hanno
attirato piu attenzione ci sono si-
curamente le tecnologie web e in
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particolare il nuovo standard
HTML5. Mozilla ha suscitato
molto interesse per la versione
mobile del browser Firefox
(nome in codice: Fennec) e per
il servizio Sync/Weave che per-
mette agli utenti di sincronizzare
informazioni quali bookmark e
password su PC e terminali mo-
bili. Tra i server per la fornitura di
contenuti, FFmpeg ha raccolto
particolari consensi per la piatta-
forma di streaming che, tra gli
altri, include il supporto del
codec video H.264, alternativa
standard alla soluzione proprie-
taria Flash di Adobe.

Come nelle edizioni prece-
denti, molto spazio & stato dato
al software e ai sistemi operativi
specifici per embedded device —
terminali mobili, netbook e set-
top-box — tra cui ovviamente
spicca l'ecosistema Android.
Oltre che nella developer room
riservata all'argomento, applica-
zioni per il sistema open source
di Google erano presenti nella
maggior parte degli altri stand:
SIP Communicator (VolP, pre-
sence ed instant messaging),

Zarafa (sistema di collaboration
compatibile con Microsoft Ex-
change), Mozilla e molti altri in-
cludevano nel portfolio di demo
anche i porting per Android delle
loro applicazioni. Degno di nota
anche quello che & successo sul
fronte concorrente a Google,
dove le comunita di Maemo (fon-
data e sponsorizzata da Nokia)
e Moblin (guidata da Intel), en-
trambe piattaforme basate su
Linux per device mobili e under-
powered, hanno discusso una
possibile roadmap comune (an-
nunciata in seguito al Mobile
World Congress di Barcellona,
due settimane dopo il FO-
SDEM).

L'altro argomento principe del
2010 e stata la tecnologia di co-
municazione realtime Jabber/
XMPP, a cui erano dedicati uno
stand e una developer room gre-
mita per tutto il weekend. Le no-
vita di quest'anno riguardavano
principalmente le estensioni al
protocollo e il relativo software
per collaboration e comunica-
zioni realtime (voce e video). In
questo caso, ad aumentare I'en-

fasi avevano contribuito le noti-
zie provenienti dall'industria a ri-
guardo dell'acquisizione di
Jabber Inc. da parte di Cisco, la
nuova conclamata applicazione
Wave lanciata da Google e |l
supporto per XMPP annunciato
da Facebook.

Infine, tra gli interventi Epiu
seguiti si sono sicuramente di-
stinti quelli di Adrian Bowyer
(University of Bath), inventore
della "RepRap machine", la
stampante 3D auto-replicante in
grado di riprodurre oggetti fisici
di discreta complessita, del pro-
fessore Andrew Tanenbaum
(Vrije Universiteit), autore di fa-
mosissimi testi sul design di si-
stemi operativi e leader del
progetto MINIX, e di Richard
Clayton (Cambridge University),
esperto in sicurezza, famoso, tra
I'altro, per il reverse engineering
del "Great Firewall of China".

P Tutti gli interventi nei track
principali ed i lightening talk
sono stati filmati e resi dispo-
nibili al link http://video.
fosdem.org/2010/

enrico.marocco@telecomitalia.it
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Enrico Marocco

laureato in Informatica, entra in Telecom Italia nel 2003, prendendo parte da subito
a progetti di sviluppo e messa in campo della prima rete SIP di Telecom ltalia. Dal
2005 é coinvolto in attivita di ricerca su tecnologie di comunicazione peer-to-peer;
guida il progetto open-source SIPDHT e contribuisce a varie attivita di standardiz-
zazione in IETF, in particolare su tematiche legate a SIP e P2PSIP. Dal 2008, sem-
pre in IETF, ricopre la carica di chair del working group Application-Layer Traffic
Optimization (ALTO) m
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TUTORIAL

erve PNFC?

Elisa Alessio,
Simonetta Mangiabene

(Near Field Communication) &€ una tecnologia standard contactless che abilita sem-
NF plici interconnessioni tra dispositivi elettronici: lavora ad una frequenza di 13,56 MHz

con un raggio di azione di pochi centimetri. La figura seguente mostra il confronto tra
NFC ed altre tecnologie wireless, in termini di range di funzionamento e data rate.
NFC pud essere considerato come un’evoluzione delle tecnologie contactless RFID, con cui & compa-
tibile, e ne rappre-
senta [l'integrazione
all'interno del cellu-
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| LR L lare che viene abili-
zlwu:lﬂ-hand tato a funzionare in

100ME T tre modalita: come
_ emulazione di una tag
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si trasforma in un
badge, un ticket o
una carta di credito),
come lettore di una
tag e come disposi-
tivo che comunica in
peer-to-peer con un
altro per lo scambio di
informazioni.

Lo scenario attuale potrebbe ben prestarsi a cogliere con entusiasmo le nuove opportunita fornite
dalla tecnologia Near Field Communication (NFC), soprattutto quando abbinate ad un elemento cosi
protagonista del mercato come il cellulare. Il semplice contatto di un telefono NFC con un altro
terminale/lettore abilitato permettera infatti di poter leggere o scrivere su ognuno dei due, ma anche di
scambiarne le rispettive informazioni. | nuovi cellulari consentiranno anche di effettuare pagamenti con
carta di credito, prenotazioni, effettuare scambio dati e informazioni con un semplice gesto della mano:
bastera accostare il terminale mobile al dispositivo/interfaccia per fruire dei servizi.

| punti di forza della tecnologia NFC possono essere riassunti evidenziando che non sono richiesti al
cliente settaggi particolari del telefono, che sono garantiti intuitivita e semplicita d'uso oltre a sicurezza
e velocita di scambio ma, soprattutto, il punto di forza principale & sicuramente rappresentato dall’inte-
grazione con l'inseparabile compagno di vita e di business: il cellulare.

Gli ambiti tipici di applicazione del NFC possono essere quelli delle transazioni ‘contactless’ per pa-
gamenti di beni, di biglietti per mezzi di trasporto, di parcheggi, ma anche quello del trasferimento rapido
delle informazioni da un dispositivo all’altro per sincronizzare rubriche o scambiare biglietti da visita.

100k

0. im 10m 100m Tkm 10%km Range
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CARD EMULATION MODE
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Del resto si prevede che a breve questo tipo di tecnologia venga integrato in un numero sempre cre-
scente e variegato di dispositivi e quindi non solo nei telefoni cellulari ma anche in PC, parchimetri, ven-
ding machine, fermate dell’autobus, smart posters,..

In un mondo dove “si corre” e si va sempre piu veloci potremo dunque immaginare al ristorante di av-
vicinare il telefono al menu per pagare il pranzo dal tavolo e senza dare la carta di credito al cameriere,
oppure potremo avvicinarci ad un poster all'ingresso del cinema per leggere direttamente dal display
del cellulare le informazioni disponibili sui film in programmazione e magari a quel punto comprare o
prenotare il biglietto evitando code e attese alle casse.

Ma questi sono solo
alcuni dei possibili casi
d’'uso di una tecnologia
che, anche se forse an-
cora non ce ne accor-
giamo, inizia a penetrare
il nostro ecosistema par-
tendo dai tornelli d’in-
gresso a metropolitane,
stadi, aziende, per arri-
vare ai primi POS di pa-
gamento NFC (a Milano)
seguendo l'onda lunga
dei mercati Statunitense
ed Asiatico dove tali me-
todi di pagamento sono
gia ampiamente diffusi m

elisal.alessio@telecomitalia.it
simonetta.mangiabene@telecomitalia.it
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